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Warunki réwnowaznosci 24 portowego przetacznika:

Przetacznik musi by¢ wyposazony w min. 24 portow Ethernet 10/100/1000 oraz min. 4 porty Gigabit SFP;

Porty SFP muszg umozliwia¢ ich obsadzenie modutami 1000Base-SX, 1000Base-LX/LH oraz modutami CWDM,;

Porty dostepowe 10/100/1000 muszg zapewnia¢ wsparcie dla zasilania przez sie¢ LAN zgodnie z I[EEE 802.3af

oraz |IEEE 802.3at. Budzet mocy dla PoE powinien wynosi¢ co najmniej 350W;

Urzadzenie musi obstugiwa¢ minimum 250 sieci VLAN i 8000 adreséw MAC;

Urzadzenie musi mie¢ mozliwos¢ montazu w szafie 19", a jego wysoko$¢ nie moze by¢ wieksza niz 1 U;

Wydajnos¢ przetgczania musi wynosi¢ minimum 70 Mpps;

Urzqdzenle musi posiada¢ mozliwo$¢ taczenia w stosy z zachowaniem nastepujacej funkcjonalnosci:

Obstuga min. 4 jednostek w stosie;

Magistrala stakujgca o wydajnosci co najmniej 80Gb/s;

Mozliwos¢ tworzenia potaczen zgodnie z 802.3ad dla portéw nalezacych do roznych jednostek w stosie;

W celu uzyskania tej funkcjonalno$ci dopuszcza sie koniecznos¢ doposazenia urzadzenia w dodatkowy,
opcjonalny modut.

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkoci min. 9216 bajtow;

Obstuga protokotu NTP; 93/155

Obstuga IGMPv3 i MLDVI/2 Snooping;

Wsparcie dla protokotéw IEEE 802. Iw RapidSpanningTree oraz |EEE 802.Is Multi-InstanceSpanningTree;

Funkcjonalno$¢ Layer 2 traceroute umoZliwiajaca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i

docelowym adresie MAC;

Przeiqcznlk musi obstugiwaé nastepujace mechanizmy bezpieczenstwa:

Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetacznik musi umozliwia¢ zalogowanie
sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacii (privilege-
level);

Autoryzacja uzytkownikéw w oparciu o IEEE 802.Ix z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL;

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802. IX;

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientdw bez suplikanta 802.1X
(bez konieczno$ci stosowania zewnetrznego serwera www);

Przetacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizméw 802. IX,
jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www;

Wymagana jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikdw na jednym porcie.

Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2 z obslugq certyfikatow typu self-

signed;

Obstuga list kontroli dostepu (ACL); mechanizméw Port Security, DHCP Snooping, Dynamie ARP Inspection, IP

Source Guard, Wymagane jest, aby listy ACL posiadaty domysiny wpis "blokuj" dla ostatniego, niewidocznego wpisu w

ACL;

Funkcjonalno$¢ Protected Port;

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych iruchu gtosowego;

Przeiqcznlk musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: 94/155
Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujgcych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, Zrodtowy/docelowy port TCP;
Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi. Implementacja algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek;
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(StrictPriority);

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwo$¢ skonfigurowania minimum 64 réznych ograniczen per port, kazde odpowiednio dla roznej klasy
obstugi ruchu.

Przetacznik musi posiada¢c makra lub wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienie

rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP).

Aktywna obstuga protokotu CDP, LLDP lub réwnowazne;

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli;

Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych

sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN);

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania i

zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
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musi byé mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi by¢é mozliwos¢
przechowywania przynajmniej 4 plikéw konfiguracyjnych.

. Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania zewnetrzne).

Warunki réwnowaznosci 48 portowego przetacznika:

Przetacznik musi by¢ wyposazony w min. 48 portow Ethernet 10/100/1000 oraz min. 4 porty Gigabit SFP; 95/155

Porty SFP muszg umozliwia¢ ich obsadzenie modutami 1000Base-SX, 1000Base-LX/LH oraz modutami CWDM,;
Urzadzenie musi obstugiwa¢ minimum 250 sieci VLAN i 8000 adresow MAC.

Urzadzenie musi mie¢ mozliwos¢ montazu w szafie 19", a jego wysoko$¢ nie moze by¢ wigksza niz 1 U;
Wydajnos¢ przetaczania musi wynosi¢ minimum 100 Mpps;

Urzadzenie musi posiada¢ mozliwo$¢ taczenia w stosy z zachowaniem nastepujacej funkcjonalnosci:

a) Obstuga min. 4 jednostek w stosie,

b) Magistrala stakujaca o wydajnosci co najmniej 80Gb/s,

¢) Mozliwos¢ tworzenia potaczen zgodnie z 802.3ad dla portéw nalezacych do réznych jednostek w stosie,

d) W celu uzyskania tej funkcjonalnosci dopuszcza sie konieczno$¢ doposazenia urzadzenia w dodatkowy,
opcjonalny modut.

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkoci min. 9216 bajtow;

Obstuga protokotu NTP;

Obstuga IGMPv3 i MLDVI/2 Snooping;

Wsparcie dla protokotow [EEE 802. Iw RapidSpanningTree oraz IEEE 802.Is Multi- InstanceSpanningTree;
Funkcjonalno$¢ Layer 2 traceroute umoZliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i
docelowym adresie MAC;

Przetacznik musi obstugiwa¢ nastepujace mechanizmy bezpieczenstwa:

a) Wiele poziomow dostepu administracyjnego poprzez konsole. Przetacznik musi umozliwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level);

b) Autoryzacja uzytkownikéw w oparciu o IEEE 802.Ix z mozliwoscig dynamicznego przypisania uzytkownika do
okre$lonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL;

¢) Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikdw bez suplikanta
802. IX;

d) Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC; 96/155

e) Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez suplikanta 802.IX (bez
koniecznosci stosowania zewnetrznego serwera www),

f) Przefacznik musi umozliwia¢ elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienie na porcie zardwno mechanizméw 802. IX, jak i
uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www;

g) Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie.

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2 z obstugg certyfikatow typu self-
signed;

Obstuga list kontroli dostepu (ACL); mechanizméw Port Security, DHCP Snooping, Dynamie ARP Inspection, IP
Source Guard, Wymagane jest, aby listy ACL posiadaty domysiny wpis "blokuj" dla ostatniego, niewidocznego wpisu w
ACL;

Funkcjonalno$¢ Protected Port;

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego;

Przetacznik musi wspieraC nastepujgce mechanizmy zwigzane z zapewnieniem jakoSci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP;

b) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi. Implementacja algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek;

c) Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(StrictPriority);

d) Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 64 réznych ograniczen per port, kazde odpowiednio dla réznej klasy obstugi ruchu.
Przetacznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP);
97/155

Aktywna obstuga protokotu CDP, LLDP lub réwnowazne;

Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli;

Przetgcznik musi umozliwiaC zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu pojawiajgcych
sie na nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN
(RSPAN);

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
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musi byé mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi by¢é mozliwos¢
przechowywania przynajmniej 4 plikéw konfiguracyjnych;

. Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania zewnetrzne).

Warunki ro(wnowaznosci 16 portowego przetacznika brzegowego:

Przetacznik musi by¢é wyposazony w min. 16 portow SFP/SFP+ 10/100/1000/10000

2Urzadzenie musi obstugiwaé minimum 250 sieci VLAN i 55000 adreséw MAC.

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19"

Wydajnos¢ przetaczania musi wynosi¢ minimum 800 Gbps;

Obstuga protokotu NTP.

Obstuga IGMPv3 i MLDvI/2 Snooping.

Wsparcie dla protokotéw [EEE 802. lw RapidSpanningTree oraz IEEE 802.Is Multi-InstanceSpanningTree.
Funkcjonalno$¢ Layer 2 traceroute umoZliwiajaca $ledzenie fizycznej trasy pakietu o zadanym Zrodtowym i
docelowym adresie MAC;

Przetacznik musi umozliwia¢ obstuge transmisji na co najmniej 16 portach SFP+ z wykorzystaniem mediow
takich jak: tacze metaliczne/$wiattowod MM/$wiattowdd SM w zaleznosci od zastosowanego modutu w porcie;
88/155

Wymagane jest wsparcie dia mozliwo$ci uwierzytelniania wielu uzytkownikdw na jednym porcie.

Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2 z obstugg certyfikatow typu
self-signed.

Obstuga list kontroli dostepu (ACL); mechanizméw Port Security, DHCP Snooping, Dynamie ARP Inspection, IP
Source Guard, Wymagane jest, aby listy ACL posiadaty domysiny wpis "blokuj" dla ostatniego, niewidocznego
wpisu w ACL.

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:
zrodtowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédtowy/docelowy port TCP,

b) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi. Implementacja algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek,

c) Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(StrictPriority),

d) Mozliwo$C ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 64 réznych ograniczen per port, kazde odpowiednio dla réznej klasy obstugi
ruchu.

Obstuga protokotu NTP.

Obstuga IGMPv3 i MLDVI/2 Snooping.

Wsparcie dla protokotéw IEEE 802. Iw RapidSpanningTree oraz IEEE 802.Is Multi- InstanceSpanningTree.
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i
docelowym adresie MAC.

Przetacznik musi obstugiwa¢ nastepujace mechanizmy bezpieczenstwa:

a) Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

b) Autoryzacja uzytkownikéw w oparciu o IEEE 802.x z mozliwosciq dynamicznego przypisania uzytkownika do
okre$lonej sieci VLAN i z mozliwo$cig dynamicznego przypisania listy ACL,

c) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikdw bez suplikanta
802. IX,

d) Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e) Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez

f) suplikanta 802.I1X (bez konieczno$ci stosowania zewnetrznego serwera www),

g) Przetacznik musi umozliwia¢ elastyczno$é w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zardbwno mechanizméw 802, IX, jak i
uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www,

h) Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na jednym porcie.

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2 z obstugq certyfikatow typu
self-signed. 89/155

Obstuga list kontroli dostepu (ACL); mechanizméw Port Security, DHCP Snooping, Dynamie ARP Inspection, IP
Source Guard, Wymagane jest, aby listy ACL posiadaty domys$iny wpis "blokuj" dla ostatniego, niewidocznego
wpisu w ACL.

Funkcjonalno$¢ Protected Port.

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych iruchu gtosowego.

Przetacznik musi wspieraC nastepujace mechanizmy zwigzane z zapewnieniem jakoSci ustug w sieci:

a) Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,



b) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi. Implementacja algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek,

¢) Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(StrictPriority),

d) Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 64 réznych ograniczen per port, kazde odpowiednio dla réznej klasy obstugi
ruchu.

24, W przypadku Catalyst 4500X przetacznik musi posiadaé - moduty zasilaczy np. C4KX-PWR-750AC-R i R/2, 24 wktadki
Swiattowodowe 10G i/lub 1G (wg. potrzeb - w zaleznosci od odlegtosci (pow. 300m - zastosowanie znajdzie tacze
SM), 2 wkiadki SFP 1000BaseT (EIA/TIA568) dla potrzeb podtaczenia do wezta OST112

25. Dodatkowo doposazy¢ wiw sprzet w;

- 24 wktadki SFP/SFP+,
- 2 wktadki "miedziane”,
- 2 moduty 8x SFP+.



