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1. PODSTAWA OPRACOWANIA

Postawa opracowania projektu sa:

- Zlecenie Inwestora.

- Projekty architektoniczno-budowlane budynku.
- Wytyczne branzowe.

- Wytyczne i robocze uzgodnienia z Inwestorem.
- Uzgodnienia miedzybranzowe.

- .Obowiazujace normy i przepisy.

2. ZAKRES OPRACOWANIA

Niniejsze opracowanie zakresem swym obejmuje:

- sie¢ strukturalna, kanalizacje teletechniczna i urzadzenia aktywne

- urzadzen systemu komunikacji radiowej (bez masztu i anten)

- urzadzen komputerowych — komputery osobiste PC, notebooki i drukarki
- zintegrowanego systemu alarmu pozarowego SAP

- zintegrowanego systemu kontroli dostepu KD

- zintegrowanego systemu telewizji przemystowej CCTV

3. Opis techniczny

Sie¢ strukturalna, urzadzenia aktywne i komputery

3.1. Zakres projektu w czesci teletechnicznej

Przedmiotem niniejszego opracowania jest projekt instalacji okablowania strukturalnego nowo
budowanej czgsci budynku Komendy Powiatowej Policji w Gnieznie.
Projekt opracowano zgodnie ze wskazowkami i zaleceniami Inwestora, z uwzglednieniem

elastycznosci systemu oraz wymagan nowoczesnych urzadzen transmisji danych.

3.1.2. Podstawa opracowania

Podstawa do opracowania zagadnien zwiazanych z okablowaniem strukturalnym sa normy

okablowania strukturalnego.

Normy  europejskie  dotyczace  okablowania  strukturalnego -  wymagan  ogolnych

i specyficznych dla danego $rodowiska:

- PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania

strukturalnego - Cze$¢ 1: Wymagania ogdlne
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- PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy

okablowania strukturalnego - Cze¢s¢ 2: Budynki biurowe;

Normy europejskie pomocnicze - w zakresie instalacji:

-  PN-EN 50174-1:2010/41:2011 Technika  informatyczna. Instalacja

okablowania - Czegs¢ 1 - Specyfikacja i zapewnienie jakoSci,

-  PN-EN 50174-2:2010/A1:2011 Technika  informatyczna. Instalacja
okablowania -Cze¢s¢ 2 - Planowanie i wykonawstwo instalacji wewngtrz

budynkow;

PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania -Czesé

3 - Planowanie i wykonawstwo instalacji na zewngtrz budynkow;

PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania

- Badanie zainstalowanego okablowania

- PN-EN 50310:2007 Stosowanie polgczen wyrownawczych i uziemiajgcych

Uwaga: Zgodnie z zasadami zamdwien publicznych mozna zastosowaé materialy i rozwiazania
réwnowazne, to jest w zadnym stopniu nieobnizajace standardu i niezmieniajace zasad i rozwiazan
technicznych przyjetych w projekcie. W przypadku innych rozwigzan i elementéw projektu nalezy
pisemnie tj. z wykresami, tabelami poréwnawczymi charakterystyk udowodni¢, ze zastosowany
typoszereg urzadzen spelnia zasade wydajnosci oraz pewno$ci prawidlowego kompatybilnego
zadzialania w przypadku zagrozenia oraz zapewnia ochrone¢ oraz bezpieczenstwo ludzi i urzadzen. W
szczegolnosci w przypadku urzadzen pasywnych i aktywnych sieci teleinformatycznej oraz
telefonicznej, takich jak okablowanie, osprzet przytaczeniowy pasywny, przetaczniki sieciowe i inne
nalezace do montazu okablowania, rownowazno$¢ techniczna musi po weryfikacji technicznej

potwierdzi¢ w formie pisemnej - przedstawiciel Inwestora oraz Projektant.

3.1.3. Zalozenia i architektura rozwigzania

- Okablowanie strukturalne zaimplementowane w obiekcie opiera si¢ na ekranowanym
modularnym module przylaczeniowym kat6, Reall0 umozliwiajagcym obstuge aplikacji 10000
BASE-T;

- Zaréwno liczba stanowisk roboczych oraz ich lokalizacja jest pochodna wymagan
Uzytkownika koncowego oraz obowiazujacych norm. Dane te musza by¢ przekazane firmie

wykonawczej przed rozpoczeciem prac;

- Wymagania odnosnie wydajnosci kanatu transmisyjnego musza spetnia¢ minimum Klas¢ Ex a

wszystkie komponenty spetnia¢ kryteria kategorii /64 Real10.
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- Zaklada sie, iz $rodowisko pracy budowanej sieci bedzie srodowiskiem tagodnym tj.
okreslonym jako M,I,C,E, wg. skali MICE zgodnie z PN-EN 50173-1:2007;

- Gléwny Punkt Dystrybucyjny (GPD) zostanie skonstruowany jako szafa dystrybucyjna 19” o

wysokosci 42U i wymiarach zewnetrznych 800x800 [mm];

3.2. Instalacja teletechniczna

Wymagania dotyczgce systemu i komponentéw instalowanego okablowania strukturalnego

Wszystkie elementy pasywne projektowanej sieci musza pochodzi¢ od jednego producenta co

umozliwi uzyskanie catosciowej i spdjnej gwarancji na caly system.

Projektuje sie rozwiazanie, ktdre ma pochodzi¢ od jednego producenta i by¢ objete jednolita i spojna
gwarancja systemowa producenta na okres minimum 25 lat obejmujaca wszystkie elementy pasywne
toru transmisyjnego, jak rowniez plyty czotowe gniazd abonenckich, wieszaki kablowe i szafy
dystrybucyjne. Wymaga sie, aby 25-letnia gwarancja byla standardowym elementem w ofercie
producenta, nie moze by¢ oferowana ,specjalnie dla tej inwestycji" przez wykonawce, dostawce,

dystrybutora, a nawet przez producenta;

Wszystkie elementy okablowania (w szczegdlno$ci: panele krosowe, gniazda, kabel, szafy, kable
krosowe, ptyty czotowe gniazd, prowadnice kablowe i inne) maja by¢ oznaczone logo lub nazwa tego
samego producenta i pochodzi¢ z oferty rynkowej producenta. Wszystkie podsystemy, tj. system
okablowania logicznego (i telefonicznego) musza by¢ opracowane (tj. zaprojektowane, wykonane i
wdrozone do oferty rynkowej) przez producenta jako kompletne rozwiazania, celem uzyskania
maksymalnych zapasow transmisyjnych (marginesow pracy). Niedopuszczalne jest stosowanie
rozwiazan ,,sktadanych" od réznych dostawcow komponentow (rézne zrédla dostaw kabli, modutow
gniazd RJ45, paneli, kabli krosowych, itd). Producent oferowanego systemu okablowania
strukturalnego musi spetnia¢ najwyzsze wymagania jakosciowe potwierdzone nastepujacymi

programami i certyfikatami np:, ISO 9001, 3P

Wszystkie komponenty systemu okablowania maja by¢ zgodne z wymaganiami obowiazujacych norm
wg.: ISO/IEC 11801:2008 wyd.2, EN-50173-1:2008, PN-EN 50173-1:2004, IEC 61156-5:2002,
ANSI/TIA/EIA 568-B.2-1. Producent systemu musi przedstawi¢ odpowiednie certyfikaty niezaleznego
laboratorium, np. 3P, GHMT, potwierdzajace zgodno$¢ wszystkich elementow systemu z

wymienionymi w tym punkcie normami.

W celu zagwarantowania Uzytkownikowi koncowemu najwyzszej jako$ci parametrow technicznych i
uzytkowych cata instalacja musi by¢ (bezptatnie) nadzorowana w trakcie budowy oraz zweryfikowana

przez inzynieréw ze strony producenta przed odbiorem technicznym.
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Wydajno$¢ komponentéw (zlacze-wtyk) ma by¢ potwierdzona certyfikatem De-Embedded Testing
wystawionym przez niezalezne laboratorium badawcze. System ma si¢ sklada¢ w peli z
ekranowanych elementéw, to wymaganie dotyczy zaréwno gniazd w zestawach nasciennych, jak i w
panelach krosowych. Zgodnie z wymaganiami norm kazdy 4-parowy kabel ma by¢ w catosci
(wszystkie pary) trwale zakonczony na 8-pozycyjnym ziaczu modularnym - tj. na ekranowanym
module gniazda RJ45 skonstruowanym w oparciu o technologie IDC. Niedopuszczalne sa zadne
zmiany w zakonczeniu par transmisyjnych kabla. Konstrukcja paneli krosowniczych ma zapewniac
optymalne wyprowadzenie kabla bez zagie¢ i zataman, przy pomocy pionowych i poziomych

organizerow kabli.

Instalacja ma by¢ poprowadzona ekranowanym kablem konstrukcji SFTP 650MHz posiadajacym
ostone zewnetrzna trudnopalng (LSZH).

Charakterystyka kabla kat.,64, ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parametry
transmisyjne do 650MHz.

W celu zagwarantowania najwyzszej jakosci polaczenia, a przede wszystkim powtarzalnych
parametrow, wszystkie zlacza, zar6wno w gniazdach koncowych, panelach oraz zlaczach RJ45 w
kablach krosowych i przylaczeniowych musza by¢ zarabiane w oparciu o technologie IDC. Proces
montazu modutéw gniazd RJ45 ma gwarantowa¢ najwyzsza powtarzalnos¢. Maksymalny rozplot par
transmisyjnych na modutach gniazd RJ45 montowanych zaréwno w panelach, jak i w zestawach
instalacyjnych nasciennych nie moze by¢ wiekszy niz 8 mm. Ze wzgledu na wymagana najwyzsza
dlugoterminowa trwato$¢ i niezawodno$¢ oraz doskonale parametry kontaktu nalezy stosowac¢ kable

przylaczeniowe i krosowe wykonanymi i przetestowanymi przez producenta.

3.2.1. Struktura systemu okablowania

Okablowanie poziome dla aplikacji 10Gb (Klasa E./Kategoria 6., S/FTP)

Zadaniem instalacji teleinformatycznej (logicznej) jest zapewnienie transmisji do 10GbE poprzez
ekranowane okablowanie Klasy Ea / Kategorii 64 (wymoég Uzytkownika koficowego). Projektowane
okablowanie strukturalne obejmuje 86 potrdjnych punktéw logicznych kat.64 rozmieszczonych na 2

kondygnacjach w budynku.

Prowadzenie okablowania poziomego.

Ze wzgledu na warunki budowy i status budynku okablowanie poziome zostanie rozprowadzone w
korytarzach w nowo projektowanych kanatach kablowych nad przestrzenia sufitu podwieszanego;
prowadzenie kabla w pomieszczeniach, do gniazda koncowego - pod tynkiem w peszlu z montazem w
puszkach podtynkowych. Nalezy stosowac kable w powlokach trudnopalnych - LSZH (LSOH). Przy
prowadzeniu tras kablowych zachowaé bezpieczne odleglosci od innych instalacji. W przypadku
traktéw, gdzie kable sieci teleinformatycznej i zasilajacej biegna razem i rownolegle do siebie na

przestrzeni dtuzszej niz 35m, nalezy zachowac odleglos¢ (rozdzial) miedzy instalacjami (szczegdlnie
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zasilajaca i logiczng), co najmniej S0mm lub stosowa¢ metalowe przegrody. Puszki nalezy montowac
podtynkowo 30 cm od poziomu podlogi, poziomo w ukladzie 3xRJ45 + 4x230V. Kazdemu

stanowiskowi roboczemu nalezy nada¢ indywidualny symbol identyfikacyjny.

Kable instalacyjne miedziane.

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty prowadzenia kabli
i zwiazane z tym prze$wity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej
$rednicy zewnetrznej 7,6 mm. Nie dopuszcza sie kabli o wigkszej $rednicy zewnetrznej. Kabel ten ma
spelnia¢ wymagania stawiane komponentom Kategorii 6A przez obowiazujace specyfikacje norm,

réwnoczesnie zapewniajac petna zgodnos¢ z nizszymi kategoriami okablowania.

Ekran takiego kabla zrealizowany musi by¢ w postaci folii aluminiowej oplatajacej poszczegolne pary

transmisyjne w celu redukcji przestuchéw pochodzacych z zewnetrznych zréodet EMC oraz dodatkowo

oplot wykonany z ocynkowane;j siatki miedziane;j.

Rys 1. Kabel Real10 Kat.6, S/FTP

WYMAGANE PARAMETRY KABLA TELEINFORMATYCZNEGO:

Opis konstrukcji:

Standaryzacja ISO/IEC 11801 2nd ed.; IEC 61156-5 2nd ed.; EN 50173-1; EN
50288-x-1;

Kategoria Kat.64 (wg ISO)

Pasmo przenoszenia 650 MHz

Rodzaj kabla Kabel instalacyjny

Rodzaj ekranowania S/FTP

Liczna przewodnikow 8

Splot 4P

Srednica catkowita kabla 7.6 mm

Typ przewodu Scista tuba

Srednica zyty AWG 24

Dlugos¢ kabla w szpuli 500 m

Materiat powtoki LSZH

Charakterystyka powtoki Bezhalogenowa, ochrona przeciwplomieniowa
Zbrojenie kabla Brak

Kod koloru RAL 7035

Kolor szary
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Modut przylaczeniowy

Do wyposazenia zarowno gniazd abonenckich jak i paneli krosowych w punktach dystrybucyjnych
dopuszcza sie uzycie jednego rodzaju modulu przytaczeniowego kat.6. typu RJ45. Modul musi
pozwala¢ na pewne przytwierdzenie do niego kabla instalacyjnego za pomoca opaski uciskowej oraz
pozwala¢ na zarabiania kabla instalacyjnego metoda bez narzedziowa. Musi by¢ wyposazony w zlacza
IDC gwarantujace uzyskanie najwyzszej jakosci kontaktu modutu z zyla kabla. Kable przylaczeniowe
réwniez musza by¢ wyposazone we wtyki RJ45 terminowane w ztaczu IDC, co ma decydujacy wptyw
na jako$¢ kontaktu wtyk-modut.  Modutl musi byé wyposazony w dedykowany system
przeciwdziatania wptywom wibracji wystepujacych w szczegolnosci w punktach dystrybucyjnych.
Modut musi zapewnia¢ mozliwos¢ dokonywania co najmniej 20to krotnej terminacji kabli
instalacyjnych co umozliwi korekte ewentualnych bledéw instalacyjnych bez koniecznosci wymiany
catego modutu oraz pozwoli na przyszte zmiany w strukturze sieci. Modut musi obstugiwaé protokot
10GBase-T zgodnie z IEEE 802.3an w zakresie do 500MHz i na dystansie 100m. Musi
charakteryzowa¢ si¢ wsteczna kompatybilnoscia do komponentéw Kat.6 oraz Kat.5 oraz zapewniacd
mozliwo$¢ terminacji kabla w zakresie $rednicy zyt AWG26 — 22 (0,4 — 0,65 mm) oraz kabli typu linka
AWG 26/7 —22/7). Modut musi by¢ testowany w procesie wytwarzania na 100% probek.

W celu kolorystycznej identyfikacji gniazd i ochrony przed kurzem, gniazda nalezy wyposazy¢ w

ostone: zielona, czerwona, biala;

Kabel instalacyjny musi by¢ przytwierdzany do modulu za pomoca opaski uciskowej co ma
przeciwdziata¢ wyszarpaniu go z modutu. Kable terminowane w module musza mie¢ mozliwo$¢
rozszycia zyl zarowno w sekwencji T568A jaki i TS68B. Konstrukcja modutu ma eliminowa¢ wplywy

przestuchow poprzez:

- Ekranowanie modutu 360°. Ciaglo$¢ ekranowania ma by¢ zapewniona poprzez specjalny element
(bagnet) wprowadzany pod powloke kabla, taczacy ekranowanie modutu i kabla.
- Kompensacja przestuchow wewnatrz modutéw realizowana poprzez mechaniczne uksztaltowanie

kontaktow.

Rys 2. Modut przytaczeniowy Kat. 64/s
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Opis konstrukcji:

IEC 60603-7: Electrical Characteristics of the
Telecommunication Outlets

Standaryzacje N
ISO/IEC 11801, Second Edition: September 2002 Amd. 1& 2
EN 50173-1: May 2007, A1:2009

Typ ztacza (A) RJ45

Kategoria ztgcza (A) Kat.6a

Ekranowanie - ztgcze (A) Tak

Mocowanie Ptytka montazowa/snap-in

Rozszycie zyt EIA/TIA 568A / EIA/TIA 568B

llos¢ kontaktéw 8

Materiat Plastik: PC, UL 94 V-0

Kod koloru RAL 7035

Kolor czerwony

Przetacznice miedziane

Nalezy zastosowa¢ panele 19” typu HD 24xRJ45 ekranowany kat.64,. Panele te powinny umozliwiaé
wymiane kazdego zlacza z osobna miedzianego lub $wiattowodowego , co umozliwi dokonywania
naprawy jednego lacza bez przerywania ciaglosci pracy pozostatych. Panel typu HD ma mieé
mozliwo$¢ zastosowania w przysziosci inteligentnego systemu do monitorowania i zarzadzania
polaczen fizycznych bez koniecznosci stosowania niestandardowych kabli krosowych. Konstrukcja
paneli krosowniczych ma zapewnia¢ optymalne wyprowadzenie kabla bez zagi¢e¢ i zalaman, przy
pomocy poétki kablowej, w jaka powinien by¢ wyposazony.

W celu zabezpieczenia przed przypadkowym lub nieuprawnionym wypigciem kabli krosowych z
paneli krosowych HD nalezy porty paneli wyposazyé w system zabezpieczenia gniazd koloru
zielonego, czerwonego, biatego. Gniazda dostepne dla osob niepowotanych, powinny umozliwiaé¢ ich
zaslepienie uniemozliwiajace podlaczenie si¢ do sieci. O ich udostepnieniu osobie trzeciej powinien

decydowac administrator sieci zdejmujac za pomoca specjalnego klucza blokade — zaslepke gniazda.

Rys.3 Panel typu HD 24xRJ45/s kat.6,4 ekranowany
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Opis konstrukcji:

IEC 60603-7-51: Electrical Characteristics of Telecommunication

Standaryzacje Outlets; ISO/IEC 11801 ed. 2.2: June 2011 EN 50173-1: May 2011

Wersja montazowa Panel krosowy

Typ zlacza (A) RJ45

Liczba ztaczy (A) 24 moduly przylgczeniowe Kat6,, RJ45/s wraz z pokrywami EMC i
zaslepkami  przeciw-kurzowymi.

Kategoria ztaczy (A) Kat6, ISO

Ekranowanie - zlacza (A) Tak

Wykonanie Wyposazony

Materiat Stal: DCO1 (1.0330), 1,5 mm

Kolor Korpus: stalowy / front: szary (NCS 2502-B)

Wymiary [mm]

43.2 x 482.6 x 225 (WxSxG)

Waga paczki

2905.000

Jednostka wagi

G

Kable krosowe miedziane

Ze wzgledu na wymagana najwyzsza trwato$¢ i niezawodno$¢ oraz doskonate parametry kontaktu

nalezy stosowac kable przylaczeniowe i krosowe z wtykami RJ45 zarabianymi fabrycznie z uzyciem

ztacz IDC oraz zaciskami antywibracyjnymi. Wszystkie kable przylaczeniowe i krosowe powinny by¢

przetestowanymi przez producenta. Nie dopuszcza si¢ kabli z wtykami tzw. zalewanymi.

3.2.2 Punkt Dystrybucyjny

Gléwny Punkt Dystrybucyjny (GPD) bedzie skladat sie¢ z dwodch szaf o wymiarach

800x800mm potaczone bez srodkowych oston.

Szafe dystrybucyjna okablowania strukturalnego nalezy wyposazy¢ w:

— panel wentylacyjny

— panele z uchwytami na patchcordy ( pomigdzy kazdym panelem HD)
— panele HD 24xRJ45 STP kat.6A

— boczne organizery na patchcordy

— dwie listwy zasilania AC 230V z min 5 gniazdami z bolcem, zasilane z sitowni

telekomunikacyjnej

Szafe dystrybucyjna dla urzadzen tacznosci i informatyki nalezy wyposazy¢ w:

— panel wentylacyjny

— panele z uchwytami na patchcordy ( pomiedzy kazdym panelem HD)
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— panele HD 24xRJ45 STP kat.6A

— boczne organizery na patchcordy

— dwie listwy zasilania z minimum pigcioma gniazdami z bolcem, zasilane z sitowni
telekomunikacyjnej

—  panel dystrybucyjny DC 48 V z silowni telekomunikacyjnej

— dwie listwy zasilania AC 230V z min 5 gniazdami z bolcem, zasilane z sitowni

telekomunikacyjnej

Rys 4. Szafa 42U na potrzeby GPD

3.2.3. Wymagania gwarancyjne

Calo$¢ rozwigzania ma by¢ objeta jednolita, spojna 25-letnia gwarancja systemowa producenta,
obejmujaca cala cze$¢ transmisyjna ,,miedziang" wraz z kablami krosowymi i innymi elementami
dodatkowymi. Gwarancja ma by¢ udzielona przez producenta bezposrednio klientowi koncowemu.

Gwarancja systemowa ma obejmowac:

- gwarancj¢ produktowa (Producent zagwarantuje, ze jesli w jego produktach podczas dostawy,
instalacji badz 25-letniej eksploatacji wykryte zostana wady lub usterki fabryczne, to produkty te

zostana naprawione badz wymienione)

- gwarancj¢ parametrow facza/kanatu (Producent zagwarantuje, ze tacze stale badz kanat
transmisyjny zbudowany z jego komponentow przez okres 25 lat bedzie charakteryzowal sie
parametrami transmisyjnymi przewyzszajacymi wymogi stawiane przez norme¢ ISO/IEC11801 2nd

edition:2008 dla klasy,E.)

- wieczysta gwarancje aplikacji (Producent zagwarantuje, ze na jego systemie okablowania

przez okres ,,zycia” zainstalowanej sieci beda pracowaly dowolne aplikacje (wspotczesne i stworzone
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w  przyszlosci), ktore zaprojektowane byly (lub beda) dla systemoéw okablowania
klasy Ea (w rozumieniu normy ISO/IEC 118012nd edition:2008).

Wymagana gwarancja ma by¢ bezplatng ustuga serwisowa oferowana Uzytkownikowi koficowemu
(Inwestorowi) przez Producenta okablowania. Ma obejmowaé swoim zakresem calo$¢ systemu
okablowania od Glownego Punktu Dystrybucyjnego do gniazda Uzytkownika, w tym réwniez
okablowanie szkieletowe i poziome, zaréwno dla projektowanej czesci logicznej jak i telefonicznej. W
celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjna
posiadajaca status Partnera (co najmniej 2 przeszkolonych pracownikow z waznymi certyfikatami
instalatorskimi) uprawniajacy do udzielenia gwarancji producenta. Wniosek o udzielenie gwarancji
sktadany przez firme instalacyjna do producenta ma zawiera¢: liste zainstalowanych elementow
systemu zakupionych w autoryzowanej sieci sprzedazy w Polsce, wyniki pomiaréw dynamicznych
kanatu lub tacza stalego wszystkich toréw transmisyjnych wedlug norm ISO/IEC 11801:2008 wyd.
drugie lub EN 50173-1:2007, rysunki i schematy wykonanej instalacji.

W celu zabezpieczenia interesu Uzytkownika koncowego by dowies¢ zdolnosci udzielenia gwarancji
25-letniej systemowej producenta systemu okablowania - Uzytkownikowi koncowemu (lub
Inwestorowi) wykonawca okablowania (firma instalacyjna) powinien przedstawic:

- Certyfikat Instalatora (imienny) poswiadczajacy ukonczenie kursu certyfikacyjnego przez
dwie osoby zatrudnionych pracownikéw - wydany terminowo przez producenta (a nie w
imieniu producenta). Dopuszczane sa certyfikaty wydane w jezyku innym niz polski;

- Producent system okablowania strukturalnego powinien przedstawi¢ certyfikaty zapewnienia,

jakosci ISO9001.

3.2.5. Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaly, tak od strony gniazda, jak i od
strony szafy montazowej. Te same oznaczenia nalezy umie$ci¢ w sposob trwaly na gniazdach
sygnalowych w punktach przylaczeniowych uzytkownikéw oraz na panelach. Powykonawczo nalezy
sporzadzi¢ dokumentacje¢ instalacji kablowej uwzgledniajac wszelkie, ewentualne zmiany w trasach
kablowych i rzeczywiste rozmieszczenie punktow przylaczeniowych w pomieszczeniach. Do

dokumentacji nalezy dotaczy¢ raporty z pomiarow toréw sygnatowych.

3.2.6. Odbior i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest uzyskanie gwarancji
systemowej producenta potwierdzajacej weryfikacje wszystkich zainstalowanych toréow na zgodno$¢
parametrow z wymaganiami norm Klasy E4 /Kategorii,64 wg obowiazujacych norm.

W celu odbioru instalacji okablowania strukturalnego nalezy speli¢ nastepujace
warunki:

Wykonaé komplet pomiaréw (pomiary czeSci miedzianej)
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Pomiary  nalezy  wykona¢  miernikiem  dynamicznym  (analizatorem),  ktory
posiada  wgrane  oprogramowanie umozliwiajace  pomiar  parametrow  wedlug
aktualnie  obowiazujacych  standardéw.  Analizator = pomiarow  musi  posiadac

aktualny certyfikat potwierdzajacy doktadnos¢ jego wskazan.

Pomiary  torow  miedzianych nalezy = wykona¢ ~w  konfiguracji  pomiarowej
kanalu transmisyjnego lub tacza statego. W przypadku pomiaréw kanalu transmisyjnego
procedura wymaga, aby po wykonaniu pomiaréw jednego
kanalu, pozostawi¢ tam kable krosowe, ktore byly uzywane do pomiaru,
za$ do pomiaru nowego kanatu transmisyjnego nalezy rozpakowacé

nowy kpl. kabli krosowych.
Pomiar kazdego toru transmisyjnego poziomego (miedzianego)

powinien zawierac:

> Specyfikacje (normeg) wg ktorej jest wykonywany pomiar

> Mapa polaczen

> Impedancja

> Rezystancja petli stalopradowej

> Predko$¢ propagacji

> Opdznienie propagacji

>  Thlumienie

> Zmniejszenie przestuchu zbliznego

> Sumaryczne zmniejszenie przeshuchu zbliznego
> Stratnos¢ odbiciowa

> Zmniejszenie przestuchu zdalnego

> Zmniejszenie przestuchu zdalnego w odniesieniu do dtugosci linii transmisyjnej

> Sumaryczne zmniejszenie przestuchu zdalnego w odniesieniu do dlugosci linii

transmisyjnej

> Wspdtczynnik thumienia w odniesieniu do zmniejszenia przestuchu
> Sumaryczny wspotczynnik ttumienia w odniesieniu do zmniejszenia przestuchu

> Podane wartosci graniczne (limit)

\%

Podane zapasy (najgorszy przypadek)
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> Informacje o konncowym rezultacie pomiaru

Zastosowacé sie do procedur certyfikacji okablowania producenta.

Obowiazujaca procedura certyfikacyjna wymaga spelienia nastgpujacych warunkow:

- Dostawy rozwiazan i elementéw zatwierdzonych w projektach wykonawczych zgodnie z

obowiazujaca w Polsce oficjalna droga dystrybucji

- Przedstawienia producentowi faktury zakupu towaru (listy produktow) nabytego u

Autoryzowanego Dystrybutora w Polsce.

- Wykonania okablowania strukturalnego w catkowitej zgodnosci z obowiazujacymi
normami ISO/IEC 11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi

parametrow technicznych okablowania, jak rowniez procedur instalacji i administracji.

- Potwierdzenia parametréw transmisyjnych zbudowanego okablowania na zgodno$¢ z
obowigzujacymi normami przez przedstawienie certyfikatow pomiarowych wszystkich

torow transmisyjnych miedzianych.

Wykonaé dokumentacje powykonawczg i przekazaé ja Uzytkownikowi.

Dokumentacja powykonawcza ma zawierac:

- Raporty z pomiarow dynamicznych okablowania,

- Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych

- Oznaczenia poszczeg6lnych szaf, gniazd, kabli i portéw w panelach krosowych

- Lokalizacje przebi¢ przez $ciany i podtogi.

- Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji. Druga kopi¢ pomiaréw

(dokumentacji powykonawczej) nalezy przekaza¢ producentowi okablowania w celu
udzielenia inwestorowi (Uzytkownikowi koncowemu) bezptatnej gwarancji.

Uwagi konncowe

Trasy prowadzenia przewodow transmisyjnych okablowania poziomego zostaly skoordynowane z
istniejacymi i wykonywanymi instalacjami w budynku m.in. dedykowana oraz ogdlna instalacja
elektryczna, instalacja centralnego ogrzewania, wody, gazu, itp. Jezeli w trakcie realizacji nastapia
zmiany tras prowadzenia instalacji okablowania (lub innych wymienionych wyzej) - nalezy ustali¢

wlasciwe rozprowadzenie z Projektantem dziatajacym w porozumieniu z Uzytkownikiem koncowym.
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Wszystkie korytka metalowe, drabinki kablowe, szafy kablowe 19" wraz z osprzetem, taczowki
telefoniczne wyposazone w grzebienie uziemiajace oraz urzadzenia aktywne sieci teleinformatycznej
musza by¢ uziemione by zapobiec powstawaniu zaklocen. Dedykowana dla okablowania instalacje
elektryczna nalezy wykona¢ zgodnie z obowiazujacymi normami i przepisami. W przypadku
jakichkolwiek rozbieznosci w dokumentacji, nalezy pisemnie zglosi¢ problem projektantowi, ktory

zobowiazany jest do pisemnego rozstrzygniecia.

Wszystkie materialy wprowadzone do robot winny by¢ nowe, nieuzywane, najnowszych aktualnych

wzoréw, winny rowniez uwzglednia¢ wszystkie nowoczesne rozwiazania techniczne.

Roéznice pomiedzy wymienionymi normami w projekcie a proponowanymi normami zamiennymi
musza by¢ w petni opisane przez Wykonawce i przedtozone do zatwierdzenia przez Biuro Projektow
na 30 dni przed terminem, w ktérym Wykonawca zyczy sobie otrzymac¢ zgode. W przypadku, kiedy
ustali sie, ze proponowane odchylenia nie zapewniaja zasadniczo réwnorzednego dzialania,

Wykonawca zastosuje si¢ do wymienionych w dokumentacji projektowe;j.

3.2.7. Zestawienie materialowe

Opis produktu Hosé

Zestawienie kabli instalacyjnych

Kabel instalacyjny miedziany kat.6A Reall0 S/FTP 4P 650 MHz LSZH op.500m 27km

Zestawienie gniazd abonenckich RJ45 - parter

Modut potaczeniowy ekranowany RJ45/s C6A ISO-fr 42
Plytka montazowa 45x45 mm, katowa, biata 42
Ostona przeciw kurzowa gniazda RJ45, zielona 14
Ostona przeciw kurzowa gniazda RJ45, czerwona 14
Ostona przeciw kurzowa gniazda RJ45, biata 14
Kabel krosowy ekranowany Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 42

Zestawienie gniazd abonenckich RJ45 - I pietro

Modut potaczeniowy ekranowany RJ45/s C6A ISO-fr 66

Plytka montazowa 45x45 mm, katowa, biata 66
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Oslona przeciw kurzowa gniazda RJ45, zielona 22
Ostona przeciw kurzowa gniazda RJ45, czerwona 22
Oslona przeciw kurzowa gniazda RJ45, biata 22
Kabel krosowy ekranowany Pa-C6As-1-gu-st-rj45s-st-1j45s-a-2.0 66
Zestawienie gniazd abonenckich RJ4S - II pietro
Modut potaczeniowy ekranowany RJ45/s C6A ISO-fr 66
Plytka montazowa 45x45 mm, katowa, biata 66
Ostona przeciw kurzowa gniazda RJ45, zielona 22
Ostona przeciw kurzowa gniazda RJ45, czerwona 22
Oslona przeciw kurzowa gniazda RJ45, biata 22
Kabel krosowy ekranowany Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 66
Zestawienie gniazd abonenckich RJ45 - III pietro
Modut potaczeniowy ekranowany RJ45/s C6A ISO-fr 72
Plytka montazowa 45x45 mm, katowa, biata 72
Ostona przeciw kurzowa gniazda RJ45, zielona 24
Ostona przeciw kurzowa gniazda RJ45, czerwona 24
Ostona przeciw kurzowa gniazda RJ45, biala 24
Kabel krosowy ekranowany Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 72
Zestawienie gniazd abonenckich RJ45 — IV pietro
Modut potaczeniowy ekranowany RJ45/s C6A ISO-fr 90
Plytka montazowa 45x45 mm, katowa, biala 90
Ostona przeciw kurzowa gniazda RJ45, zielona 30
Ostona przeciw kurzowa gniazda RJ45, czerwona 30
Ostona przeciw kurzowa gniazda RJ45, biala 30
Kabel krosowy ekranowany Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 90
Zestawienie elementow w szafach serwerowych GPD
Szafa SZB 19" 42U 800x800 z drzwiami przednimi szklanymi 2
Panel wentylacyjny dachowy PWD-4W 380x380mm z 4 wentylatorami 2
Termostat KTS 1141 (zamykajacy) 2
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Listwa zasilajaca LZ-30F 440mm z 5 gniazdami 2P+Z z filtrem sieciowym 30MHz 4

CM 1U 19" Metal Panel, Modular 70mm 14
PP HD-19" 1U-24xRJ45-C6A 1SO/s-bk 14
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-1.0 168
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 168
Zabezpieczenie portu RJ45 HDS Level 3-Plug Guard-zielone 112
Zabezpieczenie portu RJ45 HDS Level 3-Plug Guard-biate 112
Zabezpieczenie portu RJ45 HDS Level 3-Plug Guard-czerwone 112
Klucz zabezpieczajacy HDS Level 3-Plug Guard Key- 14
Organizator kabli HDH 19" 2U czarny - pionowy 16

3.3. Sprzet aktywny na potrzeby sieci strukturalnej.

Szafe dystrybucyjna okablowania strukturalnego nalezy wyposazy¢ w:

a) TYP 1 - sze$¢ zarzgdzalnych przelgcznikow Ethernet 48 portowych,
kazdy z dwoma poprawnie wspolpracujacymi wkladkami SFP MM
1Gb/s, wedlug specyfikacji:

- Przetacznik posiadajacy 48 portdw 10/100/1000BASE-T w tym 4 porty combo z mozliwoscia
instalacji wktadek SFP

- Min. 256 MB pamieci RAM ECC

- Min. 256 MB pamigci flash

- Wysoko$¢ urzadzenia max. 1U

- Nieblokujaca architektura o wydajnosci przetaczania min. 100 Gb/s

- Przepustowo$¢ przetacznika min. 75 Mp/s

- Mozliwos¢ podiaczenia dodatkowego zasilacza

- Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
- Tablica MAC adreséw min. 16k

- Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094

- Obshluga min. 250 interfejséw L3
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Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Wsparcie dla ramek Jumbo (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad

Obstuga Quality of Service
o IEEE 802.1p
o DiffServ
o 8 kolejek priorytetdéw na kazdym porcie wyjsciowym

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08

Przetacznik wyposazony w system operacyjny z mozliwoscia aktualizacji modutow
oprogramowania w czasie pracy przelacznika, ochrona pamieci i proceséw oraz zasobow
procesora.

Pobor pradu nie wiekszy niz 60 W
Obstuga Multicastow

Obstuga Network Login
o IEEE 802.1x (RFC 3580)
o  Web-based Network Login
o MAC based Network Login

Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Przydziatl sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)

RADIUS Per-command Authentication

Bezpieczenstwo MAC adresow
o ograniczenie liczby MAC adresow na porcie
o zatrzasniecie MAC adresu na porcie

Mozliwos¢ wylaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2

Zabezpieczenie przelacznika przed atakami DoS
o Networks Ingress Filtering RFC 2267
o SYN Attack Protection
o Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu
zarzadzania

Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4
Adres MAC zrédtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPE, PIM, IPvé6 itd.
Numery portow zrodtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

O O O O O
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o Identyfikator sieci VLAN — VLAN ID
o Flagi TCP
o  Obstuga fragmentow

Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika

Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia przez licencje
oprogramowania

Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw

Obstuga potaczenia link aggregation do dwdch niezaleznych przetacznikow.

Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspdétdzielonych potaczen
fizycznych (po wgraniu odpowiedniej licencji)

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokoét http i https
Mozliwos¢ zarzadzania poprzez protokot XML

Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
Mozliwos¢ instalacji min. 2 wersji oprogramowania
Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przetaczniku

Mozliwos¢ tworzenie skryptow CLI, ktore moga zawiera¢ zmienne uzytkownika, warunki,
petle.
Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

Obstuga RMON2 (RFC 2021)

Obstuga Secure Shell (SSHv2) klient i serwer
Obstuga Secure Copy (SCPv2) klient i serwer
Obstuga Secure FTP (SFTP) serwer

Obstuga [PFix

Obstuga IP Security — RFC 3046 DHCP Option 82
Obstuga IP Security — Gratuitous ARP Protection
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- Obstuga IP Security — Trusted DHCP Server
- Obstuga IP Security — DHCP Secured ARP / ARP Validation

b) TYP 2 - cztery zarzadzalne przelaczniki Ethernet 48 portowych z PoE, kazdy z
dwoma poprawnie wspélpracujacymi wkladkami SFP SM 1Gb, wedlug specyfika-
cji:

- Przetacznik posiadajacy 48 portdw 10/100/1000BASE-T z zasilaniem PoE+ (802.3at) w tym 4
porty combo z mozliwoscia instalacji wktadek SFP

- Min. 512 MB pami¢ci RAM ECC

- Min. 512 MB pamigci flash

- Wysoko$¢ urzadzenia max. 1U

- Nieblokujaca architektura o wydajnosci przetaczania min. 130 Gb/s

- Przepustowos$¢ przetacznika min. 100 Mp/s

- Mozliwos¢ stackowania za pomoca dedykowanych portow o przepustowosci min. 20G
- Mozliwos¢ podiaczenia dodatkowego zasilacza

- Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
- Tablica MAC adreséw min. 16k

- Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094

- Obsluga min. 250 interfejséw L3

- Obsluga sieci wirtualnych protokotowych IEEE 802.1v

- Wpgparcie dla ramek Jumbo (min. 9216 bajtéw)

- Obshluga Q-in-Q IEEE 802.1ad

- Obstuga Quality of Service
o IEEE 802.1p
o DiffServ
o 8 kolejek priorytetow na kazdym porcie wyjsciowym

- Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

- Obshluga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08 zapewnia-
jaca poprawna wspotprace z posiadanymi przez Zamawiajacego terminalami Cisco 9951/71 z
dwoma modutami KEM i z kamera pod katem zasilania PoE+

- Przefacznik wyposazony w system operacyjny z mozliwoscia aktualizacji modutéw oprogra-
mowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz zasobow procesora.

- Whbudowany DHCP Serwer i klient

- Wsparcie dla IEEE Audio Video Bridging
- Pobor pradu nie wiekszy niz 600 W

- Obsluga Routingu IPv4

- Routing dla protokotu IPv4 w sprzecie

- Obstuga RIP v1/v2

- Obsluga Routingu IPv6

- Routing dla protokotu IPv6 w sprzecie
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Telnet Server dla IPv6

SSH2 Server dla IPv6

Ping dla IPv6

Traceroutedla IPv6

Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga MLDv2 (Multicast Listener Discovery version 2)

Obstuga Multicastow

Routing PIM-SM (RFC 2362) (po wgraniu odpowiedniej licencji)
Routing PIM-SSM (RFC 3569) (po wgraniu odpowiedniej licencji)
Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow
Mozliwos¢ obstugi routingu PIM-DM (po wgraniu odpowiedniej licencji)
Mozliwo$¢ obstugi MSDP (RFC 3618)

Obstuga MVR

Obstuga Network Login
o IEEE 802.1x (RFC 3580)
o Web-based Network Login
o MAC based Network Login

Obstuga wielu klientow Network Login na jednym porcie (Multiplesupplicants)
Przydziatl sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)

RADIUS Per-command Authentication

Bezpieczenistwo MAC adresow
o ograniczenie liczby MAC adreséw na porcie
o zatrzasniecie MAC adresu na porcie

Mozliwos¢ wyltaczenia MAC learning
Obstuga SNMPv2/v3

Klient SSH2
o Zabezpieczenie przetacznika przed atakami DoS
o Networks IngressFiltering RFC 2267
o SYN Attack Protection
o Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadza-
nia
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- Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4
Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédlowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

Obstuga fragmentow

O O O O O O O O

- Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika

- Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-
kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekiero-
wanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwe-
ra Syslog lub wykonanie komend CLI. — mozliwos$¢ rozszerzenia przez licencje oprogramo-
wania

- Ograniczanie przepustowosci (ratelimiting) na portach wejsciowych z krokiem co 8 kb/s
- Mozliwos¢ konfiguracji portu glownego i zapasowego

- Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

- Obshluga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

- Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

- Obshluga PVST+

- Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

- Obshuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw

- Obstuga polaczenia link aggregation do dwoch niezaleznych przetacznikow.

- Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspdétdzielonych potaczen fizycz-
nych (po wgraniu odpowiedniej licencji)

- Zarzadzanie przez SNMP v1/v2/v3

- Zarzadzanie przez przegladarke WWW — protokot http i https
- Mozliwos¢ zarzadzania poprzez protokot XML

- Telnet Serwer dla IPv4 / IPv6

- SSH2 Serwer dla IPv4 / IPv6

- Pingdla IPv4 / IPv6

- Traceroute dla IPv4 / IPv6

- Obsluga zewnetrznego systemu logowania SYSLOG

- Sprzetowa obstuga Slow, NetFlow lub rownowazny

- Obsluga systemu synchronizacji czasu SNTP v4 (RFC 2030)
- Mozliwo$¢ instalacji min. 2 wersji oprogramowania

- Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przetaczniku

- Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki, pe-
tle.

- Obsluga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
- Obstuga RMON2 (RFC 2021)
- Obstuga Secure Shell (SSHv2) klientiserwer
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- Obsluga Secure Copy (SCPv2) klientiserwer

- Obstuga Secure FTP (SFTP) serwer

- ObshugalPFix

- Obstuga IP Security — RFC 3046 DHCP Option 82

- Obstuga IP Security — Gratuitous ARP Protection

- Obstuga IP Security — Trusted DHCP Server

- Obstuga IP Security — DHCP Secured ARP / ARP Validation

¢) TYP 3 - cztery zarzadzalny przelacznik Ethernet 48 portowy, wedlug specyfika-
cji:

- Przetacznik posiadajacy 48 portdow 10/100/1000BASE-T z zasilaniem PoE+ (802.3at) w tym 4
porty combo z mozliwoscia instalacji wktadek SFP

- Min. 512 MB pami¢ci RAM ECC

- Min. 512 MB pamigci flash

- Wysoko$¢ urzadzenia max. 1U

- Nieblokujaca architektura o wydajnosci przetaczania min. 130 Gb/s

- Przepustowo$¢ przetacznika min. 100 Mp/s

- Mozliwos¢ stackowania za pomoca dedykowanych portow o przepustowosci min. 20G
- Mozliwos¢ podiaczenia dodatkowego zasilacza

- Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
- Tablica MAC adreséw min. 16k

- Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094

- Obsluga min. 250 interfejséw L3

- Obsluga sieci wirtualnych protokotowych IEEE 802.1v

- Wpgparcie dla ramek Jumbo (min. 9216 bajtéw)

- Obshuga Q-in-Q IEEE 802.1ad

- Obstuga Quality of Service
o IEEE 802.1p
o DiffServ
o 8 kolejek priorytetdéw na kazdym porcie wyjsciowym

- Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

- Obshluga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08 zapewnia-
jaca poprawna wspotprace z posiadanymi przez Zamawiajacego terminalami Cisco 9951/71 z
dwoma modutami KEM i z kamera pod katem zasilania PoE+

- Przefacznik wyposazony w system operacyjny z mozliwoscia aktualizacji modutéw oprogra-
mowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz zasoboéw procesora.

- Whbudowany DHCP Serwer i klient
- Wsparcie dla IEEE Audio Video Bridging
- Pobor pradu nie wiekszy niz 600 W
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Obstuga Routingu 1Pv4

Routing dla protokotu IPv4 w sprzecie

Obstuga RIP v1/v2

Obstuga Routingu IPv6

Routing dla protokotu IPv6 w sprzecie

Telnet Server dla IPv6

SSH2 Server dla IPv6

Ping dla IPv6

Traceroutedla IPv6

Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga MLDv2 (Multicast Listener Discovery version 2)

Obstuga Multicastow

Routing PIM-SM (RFC 2362) (po wgraniu odpowiedniej licencji)
Routing PIM-SSM (RFC 3569) (po wgraniu odpowiedniej licencji)
Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow
Mozliwos¢ obstugi routingu PIM-DM (po wgraniu odpowiedniej licencji)
Mozliwos¢ obstugi MSDP (RFC 3618)

Obstuga MVR

Obstuga Network Login
o IEEE 802.1x (RFC 3580)
o  Web-based Network Login
o MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiplesupplicants)
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)

RADIUS Per-command Authentication

Bezpieczenistwo MAC adresow
o ograniczenie liczby MAC adresow na porcie
o zatrzasniecie MAC adresu na porcie

Mozliwos¢ wylaczenia MAC learning
Obstuga SNMPv2/v3
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Klient SSH2
o Zabezpieczenie przetacznika przed atakami DoS
Networks IngressFiltering RFC 2267
SYN Attack Protection
Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadza-
nia

O O O

Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4
Adres MAC zrédtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPE, PIM, IPvé6 itd.
Numery portow zrodtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

Obstuga fragmentow

O O O O O O O O

Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika

Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-
kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekiero-
wanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwe-
ra Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia przez licencje oprogramo-
wania

Ograniczanie przepustowosci (ratelimiting) na portach wej$ciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu gtownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw
Obstuga potaczenia link aggregation do dwdch niezaleznych przetacznikow.

Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspdtdzielonych potaczen fizycz-
nych (po wgraniu odpowiedniej licencji)

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokoét http i https
Mozliwos¢ zarzadzania poprzez protokot XML

Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG
Sprzetowa obstuga Slow, NetFlow lub rownowazny
Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
Mozliwos¢ instalacji min. 2 wersji oprogramowania

Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przelaczniku
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- Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki, pe-
tle.

- Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
- Obstuga RMON2 (RFC 2021)

- Obstuga Secure Shell (SSHv2) klientiserwer

- Obsluga Secure Copy (SCPv2) klientiserwer

- Obstuga Secure FTP (SFTP) serwer

- ObshugalPFix

- Obstuga IP Security — RFC 3046 DHCP Option 82

- Obstluga IP Security — Gratuitous ARP Protection

- Obstuga IP Security — Trusted DHCP Server

- Obstuga IP Security — DHCP Secured ARP / ARP Validation

4. Systemy zasilania gwarantowanego budynku.

4.1. Sitownia telekomunikacyjna.

Dla zapewnienia zasilania gwarantowanego urzadzen planowanego wezta teleinformatycznego
zlokalizowanego w serwerowni nalezy zaprojektowac sitownie telekomunikacyjna z ukompletowaniem

podanym w ponizszych wymaganiach techniczno-funkcjonalnych.

Tabela Wymagania techniczno — funkcjonalne dla systemu zasilania gwarantowanego wezla
teleinformatycznego KPP Gniezno

Wyszczegolnienie Wymagany parametr/
funkcjonalno$é
Sitownia prostownikowo-inwertorowa wykonana w technice Tak

modutowej, ilos¢ modutow w sitowniach dobrana z

uwzglednieniem zasady nadmiarowosci n+1

Nalezy stosowac sitownie spetniajace normy: PN-T-83102, PN-T-83103, PN-T-
83104
obudowa sitowni szafa metalowa, wolnostojaca o

wymiarach podstawy ok. 600 mm

X 600 mm
w pomieszczeniu catodobowej stuzby dyzurnej nalezy Tak
instalowa¢ wylacznik p.poz.
Sitownia prostownikowo-inwertorowa wykonana w technice Tak
modutowej, ilos¢ modutow w sitowniach dobrana z
uwzglednieniem zasady nadmiarowosci n+1
Silownia prostownikowa
Obcigzalnos¢ sitowni DC min. P=8000W (dodatkowo modut
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nadmiarowy)

Ilo$¢ modutéw prostownikowych

min. 4 szt. (dodatkowo modut

nadmiarowy)

Zasilanie wejsciowe

tréjfazowe — moduty
prostownikowe jednofazowe

pracuja na réznych fazach

Napiecie znamionowe wejsciowe prostownikow 230 V 50 Hz,
Napiecie znamionowe wyjsciowe prostownikow 48 VDC
Réwnolegta praca moduléw prostownikowych, Tak

praca w uktadzie buforowym z bateriami Tak
Charakterystyka wyj$ciowa modutéw UPI

Sprawnos$¢ modutow prostownikowych

min. 91% (w zakresie od 20% do

100% obciazenia)
aktywny podziatl pradu obciazenia zespolow prostownikowych Tak
zarzadzanie energia pobierana przez zespoly prostownikowe Tak
pomiaru pradu zbiorczego baterii 1, baterii 2 i odbiorow, Tak
Uktad tadowania dozorowego baterii Tak
czujnik temperatury baterii do kompensacji napiecia Tak
buforowania
czujnik temperatury w pomieszczeniu technicznym Tak
funkcja automatycznego testu baterii metoda bezposredniego Tak
pomiaru fadunku dla wydzielonego obwodu bateryjnego w
czasie jego pelnego roztadowania pradem odbioréw sitowni i
powrotnego tadowania czescia prostownikow sitowni - system
testowania baterii (STB)

Rozwiazanie umozliwiajace automatyczng diagnostyke i Tak

roztadowanie baterii akumulatorow

pole dystrybucji DC

min. 5 zabezpieczen odbiorow DC

typu “S” lub NHOO

Mozliwos¢ wymiany zabezpieczen

od przodu w sposdb gwarantujacy

bezpieczenstwo

programowalny roztacznik glebokiego roztadowania baterii -

RGR

Tak

Mozliwos¢ rozbudowy

o dodatkowe moduly zwigkszajace
obcigzalnos¢ sitowni o min 50%
(przy uwzglednieniu

nadmiarowosci n+1)

Silownia inwertorowa

Obciazalnos¢ sitowni

min.P= 7500 VA (dodatkowo

modul nadmiarowy)

Ilo$¢ modutéw inwertorowych min. 3 szt. (dodatkowo modut
nadmiarowy)

Znamionowe napiecie wejsciowe DC 48V

Znamionowe napiecie wejsciowe AC 230V

Znamionowe napigcie wyjsciowe 230V

Réwnolegla praca moduléw inwertorowych Tak

elektroniczny przetacznik obejsciowy (by-pass), Tak
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pole dystrybucji AC

6 szt. zabezpieczen typu S i reczny

tacznik obej$ciowy

Sprawnos¢ sitowni

w trybie podstawowym (np. EPC)
> 95%, w trybie bateryjnym > 91%

stabilizacja napigcia wyjsciowego dla trybu podstawowego

<5%

Przecigzalnosc¢ ciaggla

110 %

Przecigzalnos¢ przez 5 sekund

min. 150 %

Mozliwos¢ rozbudowy

o dodatkowe moduly zwigkszajace
obcigzalnos¢ sitowni o min. 50%
(przy uwzglednieniu

nadmiarowosci n+1)

Sterownik mikroprocesorowy systemu zasilania Tak
gwarantowanego.

sterowanie pracg i konfigurowanie parametréw sitowni Tak

lokalne i zdalne kontrolowanie standw alarmowych systemu Tak

zasilania

automatyczne przekazywanie informacji o parametrach i stanach

do istniejacego system nadzoru w

alarmowych systemu zasilania do centrum nadzoru WWT KWP w Poznaniu
automatyczny odczyt stanu obiektu o zadanej porze Tak
automatyczny test baterii metoda bezposredniego pomiaru Tak

fadunku w czasie jej pelnego roztadowania z mozliwoscia:

a/ pelego roztadowania i tadowania jednej wydzielonej baterii
bez koniecznosci udziatu stuzb serwisowych na obiekcie,

b/ automatycznego wysytania do operatora raportow,

0 rzeczywistym stanie baterii,

¢/ mozliwoscia ustawiania testu cyklicznego,

d/ programowanie parametrow lokalnie i zdalnie, np.:

e ilos¢ obwodow baterii

e cykl automatycznego testu

e  czas startu pierwszego testu

e opdznienie startu testu po powrocie sieci

- opOZznienie startu testu po zakonczeniu ostat-

niego tadowania baterii,
e koncowe napiecie roztadowania,
e prad tadowania powrotnego baterii,
e koncowe napigcie fadowania powrotnego,

e planowany czas roztadowania baterii @20°C
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e minimalny czas, w jakim moze by¢

roztadowana bateria,

e maksymalny czas, w jakim moze by¢

roztadowana bateria,

e  pojemno$¢ znamionowa jednego obwodu

bateryjnego C10.

e/ zatrzymania testu w przypadku

wystapienia okreslonych niekorzystnych warunkow (np., zanik
sieci),

f/ zapisu wynikow testow lokalnie w pamigci sterownika

i zdalne w celu szczegotowej analizy otrzymanych danych oraz
przyjaznego przedstawienia wynikow testow z rekomendacja
dalszego postepowania, zdalne przedstawienie wynikow oraz
aktualnych parametrow testu ma odbywac sie za posrednictwem
istniejacego oprogramowania nadzoru w WWT KWP w

Poznaniu

pomiar napiecia na poszczegdlnych ogniwach baterii podczas Tak

automatycznego testu baterii i zapis w pamieci wlasnej

sterownika

zarzadzanie mocg zespotéw prostownikowych Tak

ograniczanie pradu tadowania baterii akumulatoréw Tak

sposob komunikacja ze stanowiskiem istniejacego systemu poprzez sie¢ LAN, wykorzystujac
nadzoru w WWT KWP w Poznaniu protokoét IP w standardzie Ethernet,
ilo$¢ stykow bezpotencjatowych cyfrowych do monitorowania min. 10

innych urzadzen w obiekcie mozliwych do podtaczenia przez

obstuge

ilo$¢ stykow analogowych, w zakresie od 0 do 5Vdc min. 7
do monitorowania innych urzadzen w obiekcie, mozliwych do

podlaczenia przez obstuge

pomiar temperatury baterii oraz w pomieszczeniu technicznym Tak

lokalny zapis i odczyt zdarzen z wlasnej pamieci Tak
wszystkie komunikaty wy$wietlane lokalnie musza by¢ Tak
w jezyku polskim
Dwie baterie akumulatoréw 24x50pzV 350Ah
praca przy napieciu buforu regulowanym w zalezno$ci od Tak
temperatury w pomieszczeniu baterii
Montaz na stojaku/stojakach Tak — typ stojaka PGL 2-17H
baterie maja by¢ naladowane i nie wymaga¢ formowania Tak

4.2. UPS
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UPS ma zapewni¢ podtrzymanie obwoddw elektrycznych okablowania strukturalnego catego budynku
o minimalnej 15 minutowej autonomii pracy, obwody nalezy rozdzieli¢ aby obciazenie na
poszczegolnych fazach sitowni byto réwnomierne, zasilacz UPS musi zapewnia¢ dodatkowe
podtrzymanie dla urzadzen tacznosci i informatyki zainstalowanych w serwerowni zasilanych

z napiecia AC 230 V.

Parametry techniczne i eksploatacyjne jakimi ma charakteryzowaé sie zasilacz UPS wykonany w
technologii modutowej z redundancja fazowa.

ZESTAWIENIE PARAMETROW PRACY

Parametr Wymagana warto$é
Budowa —  konstrukcja modutowa,

— zasilacze UPS w technologii VFI - SS 111, posiadajace certyfikat
zgodnosci z zasadniczymi wymaganiami wydany przeZ
notyfikowana jednostke certyfikujaca lub deklaracje zgodnosci
wymaganiami szczegétowymi wydany przez producenta lub
importera,

— rownolegly redundancyjny uktad modutowy oparty na modutach
zbudowanych z 3 niezaleznych modutéw jednofazowych,

—  mozliwos¢ rozbudowy mocy systemu UPS w jednej szafie,

— moduly wsuwane do szafy, wymiana modutu UPS bez
wykonywania jakichkolwiek polaczen kablowych, bez
konieczno$ci wylaczania systemu UPS, bez koniecznosci
przejscia na by-pass,

— wejsciowy uklad przylaczeniowy systemu UPS musi by¢
przystosowany do zasilania z dwdch niezaleznych pol: zasilanie
toru przetwarzania + zasilanie toru obejsciowego (bypass)

— mozliwo$¢ instalacji UPSa w bezposrednim sasiedztwie szaf
teleinformatycznych,

— zasilacz UPS ma by¢ wyposazony w sterownik stuzacy do
lokalnego / zdalnego nadzoru, integracj¢ z nadrzednym systemem
nadzoru oraz szybkiego dostepu do parametrow serwisowych.
Nalezy uruchomic zdalny nadzér UPS-a za pomoca sieci
Zamawiajacego Ethernet TCP/IP i podtaczy¢ do istniejacego
systemu zdalnego nadzoru zlokalizowanego w WWT KWP
Poznan.

Moc wyjsciowa Dobrana przez projektanta przy zatozeniach:

—  podtrzymania wszystkich punktow okablowania strukturalnego
przy zalozonym wspdtczynniku jednoczesnosci przy czym w
pomieszczeniu dyzurnego jednostki dla wszystkich punktow PEL
wspotczynnik jednoczesnosci powinien wynosic 1

— zapewnienia dodatkowo 2k VA z kazdej fazy (3x2kVA) dla
urzadzen IT w serwerowni, 3 obwody zakonczone listwami
zasilania zamontowanymi w szafach IT w serwerowni

— zapewnienia nadmiarowosci modutow na kazdej fazie zgodnie z
zasada n+1,

—  Zasilacz UPS ma zasila¢ wszystkie punkty elektryczne
okablowania strukturalnego obiektu oraz po dwie listwy zasilania
19” zamontowane w kazdej szafie teleinformatycznej w
serwerowni (kazda listwa ma umozliwia¢ podlaczenie 6 urzadzen
0 facznej mocy 1,5kVA)
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Konfiguracja fazowa
wejscia / wyjscia

3-fazy / 3-fazy

[Technologia

VFI SS 111, ukfad beztransformatorowy

IArchitektura

Sprawnos¢ catkowita

wyjsciowego statyczna

o,
rzetwarzania AC/AC ~93%

Nap}c;f:le / czgstotliwos¢ 100/230V/50H2
wejsciowa
anlejk'sztaiceme pradu <39
wejsciowego
Nap}e;lee / czgstotliwos¢ 100/230V/50H2
wyj$ciowa
Tolerancja napiecia 1%

Baterie akumulatorow

UPS ma by¢ wyposazony w baterie w formie wymiennych modutow i w
nowoczesny system nieciaglego 3-stopniowego tadowania baterii, ktory
zapewni utrzymanie ich projektowanej zywotnosci

Czas autonomii przy pracy
z baterii akumulatoréw

min. 15 minutowej autonomii pracy przy obciazeniu znamionowym,

Technologia baterii
akumulatorow

zaleca sie stosowanie akumulatorow w technologii VRLA o zywotno$ci
min. 10 lat

'Wymagania baterii
akumulatoréw

spetniajace wymagania okre$lone w decyzji Rady nr 87/95/EWG z dnia 22,
erudnia 1986 r. w sprawie normalizacji w dziedzinie technologii
informatycznych i telekomunikacji (Dz. Urz. UE, Polskie wydanig
specjalne: rozdziat 13, tom 08, str. 236) oraz w dyrektywie 2006/66/WE
Parlamentu Europejskiego i Rady z dnia 6 wrzesnia 2006 r. w sprawie
baterii i akumulatorow oraz zuzytych baterii i akumulatoréw oraz
uchylajaca dyrektywe 91/157/EWG (Dz. Urz. UE L 266 z 26.09.2006 r. ,
str. 1).

Budowa

- nalezy stosowac baterie akumulatorow skladajaca sie¢ z ogniw tego
samego typu,

- nalezy stosowa¢ minimum dwie réwnolegle gatezie akumulatoréw,
odpowiednio zabezpieczonych na obu biegunach,

Zintegrowany centralny

reczny by-pass serwisowy | Tak
dla catego systemu
wylacznik p-poz. w
pomieszczeniu calodobowej| Tak
stuzby dyzurnej
Wspolpr,aca z agregatem Synchronizacja w szerokim zakresie czestotliwosci wejscia / wyjscia
radotworczym
Sterowanie uktad sterowania z wyswietlaczem LCD
'Wylacznik ppoz. UPS ma by¢ wyposazony w wylacznik p-poz. zainstalowany w
omieszczeniu catodobowej stuzby dyzurnej.
Zabezpieczenia ® przeciazeniowe
o przed minimalnym dopuszczalnym roztadowaniem baterii
® przeciwzwarciowe
® przeciwprzepieciowe
o przed maksymalng dopuszczalna temperatura pracy
Zdalny nadzor e UPS ma by¢ wyposazony w sterownik stuzacy do lokalnego /

zdalnego nadzoru, integracje z nadrzednym systemem nadzoru oraz
szybkiego dostepu do parametréw serwisowych. Nalezy uruchomi¢
zdalny nadzor UPS-a za pomoca istniejacej sieci Ethernet TCP/IP i

podtaczyé do istniejacego systemu zdalnego nadzoru zlokalizowanego

ROZBUDOWA I

REMONT SIEDZIBY KOMENDY POWIATOWEJ POLICJI W GNIEZNIE 30



w WWT KWP Poznan.

o Wymaga si¢ kontrolowania co najmniej parametréw: -okreslenie stanu
pracy (z baterii, z sieci, z by-pass),

-wartos$¢ skuteczna napiecia zasilajacego (dla kazdej fazy) i jego
czestotliwosc,

-przewidywany czas podtrzymania na baterii przy biezacym obcigzeniu,

[Temperatura pracy 0°C -40°C

Nalezy stosowac zasilacze o\ N[ 65040-1-1:2006, PN-EN 50091-2:2002 (U), PN-EN 62040-

UPS spelt}lajqce normy i 5005

Wwymagania: ’

5. System tacznosci Radiowej

System Lacznosci Radiowej Komendy Powiatowej policji w Gnieznie (SLR Gniezno)
Wymagane parametry:
Tabela nr 1
Nazwa sprzetu llosé

Szafa teletechniczna 19" 36U 60x80 cm z przedniq szybg hartowang 1
Polki do szafy kablowej 60x80 cm 7

Listwy zasilajgce AC 230V z min 5 gniazdami z bolcem, zasilane z sitlowni |2
telekomunikacyjnej i UPS-a

Stanowisko operatorskie

Modul radiokomunikacyjny (serwer radiowy)

Zespdl stacji bazowych

Stacja bazowa na obiekcie wyniesionym

Licencja ustug radiowych stanowiska operatorskiego

Licencja ustug telefonicznych stanowiska operatorskiego

Licencja rejestracji radiotelefonéw (analog)

QN NN~ ~

Licencja podsystemu rejestracji  korespondencji  telefonicznej stanowisk
operatorskich

(=

Licencja VoIP SIP dla istniejgcego rejestratora rozmoéw NetCRR 2

Odpowiednia ilos¢ licencji typu Unifeied CM Device Licence for ELD

Switch 24-portowy 1Gbit Ethernet z wkladkqg optyczng

Radiotelefon sterowany zdalnie

System nadzoru i administracji

~ |~ NN

System anten nadawczych dla urzgdzen SER Gniezno

Uwagi:
- Wymagane jest zintegrowane instalowanego systemu z Systemem Laczno$ci Radiowej

Komendy Wojewddzkiej Policji w Poznaniu (SLR KWP).
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5.1

Wymagane jest zintegrowanie systemu rejestracji korespondencji z istniejacym sieciowym
systemem rejestracji rozméw KWP w Poznaniu.

Wymagana jest kompatybilno$¢ z systemem SWD zainstalowanym w KPP w Gnieznie.
System ma umozliwia¢ przetwarzanie informacji GPS z radiotelefonow pracujacych na terenie
powiatu gnieznienskiego i przesylanie ich do systemu SWD w ktérym beda one
pozycjonowane na mapie AVL. Dane lokalizacyjne sa przesytane do systemu SWD jako
pakiety GPRS. Wykonawca otrzyma od Zamawiajacego informacje odnosnie sposobu
przesytania danych GPS radiotelefonu do systemu SWD.

Wymagalna jest funkcjonalno$¢ zapewniajaca petna autonomicznos¢ systemu w ramach KPP
Gniezno w przypadku przerwy w potaczeniu teleinformatycznym (sieciowym) z siecia KMP i
KWP w Poznan

Wykonawca wykona projekt instalacyjno-wdrozeniowy dla SET Gniezno

Projekt instalacyjno-wdrozeniowy wymaga akceptacji Zamawiajacego.

Wykonanie prac instalacyjnych w obiekcie potwierdzone zostanie przez Wykonawce
protokotem instalacji

Po uruchomieniu catosci systemu Wykonawca przeprowadzi testy funkcjonalne obejmujace
sprawdzenie poprawnosci dziatania SLR Gniezno. Z czynnos$ci tych Wykonawca sporzadzi
protokoét testow.

Wykonawca wykona dokumentacje powykonawcza dla SER Gniezno

Wykonawca udzieli gwarancji na SLR Gniezno zgodnie z wymaganiami okreslonymi w

SIWZ.

Wymagania ogdlne systemu

5.1.1. Przedmiotem projektu jest cyfrowy, dyspozytorski system komunikacji glosowej, ktory

zintegruje w jednej platformie sprzgtowej obecnie dostepne srodki tacznosci telefonicznej i radiowej, a

w przysztosci telefonie komorkowa i inne $rodki tacznosci wykorzystywane przez shuzby ratownicze.

5.1.2.System powinien umozliwiac:

pokrycie zasiegiem w relacji radiotelefon dorgczny — stacja bazowa terenu powiatu
gnieznienskiego dla 6 kanaléw radiowych,

zwigkszenie niezawodnosci pracy w sieciach radiowych,

integracje SLR Gniezno ze stanowiskiem nadzoru i administracji SELR KWP w Poznaniu,
prowadzenie korespondencji ze stuzbami Strazy Pozarnej, Pogotowia, CPR i CZK,

wykorzystywanie przez uzytkownikoéw konsol stacji bazowych dostarczonych w ramach

przedmiotu zamowienia,

5.1.3. W ramach systemu na terenie KPP w Gnieznie Wykonawca wybuduje maszt antenowy i

pomieszczenie techniczne stuzace instalacji anten oraz urzadzen SLR Gniezno.
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5.1.4. System Lacznosci Radiowej KPP w Gnieznie musi zawierac:

Modut radiokomunikacyjny (serwer) — 2 szt.
— Stanowiska operatorskie — 6 szt.
— Stanowisko nadzoru i administracji
Modut administracyjny
Mobilny modut serwisowy
— Zespdt stacji bazowych
— Radiotelefon sterowany zdalnie — 2 szt.
— Pomieszczenie techniczne

— System anten nadawczych dla urzadzen radiowych SLR Gniezno
5.1.5. Szczegdlowe wymagania dotyczace elementow SLR Gniezno zostaly opisane w pkt. 5.2
5.1.6. SLR Gniezno nalezy wykona¢ wykorzystujac platforme systemowa oraz stacje bazowe,
sterowane zdalnie poprzez sie¢ Ethernet.
5.1.7. System powinien integrowa¢ na jednej platformie systemowej obecnie dostepne $rodki facznosci
radiowej, cyfrowe i analogowe, wykorzystywane przez Policje w ramach zapewnienia facznos$ci oraz
musi mie¢ mozliwos¢ rozbudowy, w celu integracji z systemem radiokomunikacyjnym standardu
TETRA.
5.1.8. SLR Gniezno musi zapewni¢ tacznos¢ radiotelefoniczng pomiedzy patrolami mobilnymi
pracujacymi na terenie powiatu gnieznienskiego a dyspozytorami KPP w Gnieznie.
5.1.9. Elementy SLR Gniezno nalezy zlokalizowa¢ w nowo wybudowanych budynkach Komendy
Powiatowej Policji w Gnieznie.
5.1.10. Wymagane jest zainstalowanie Modulu radiokomunikacyjnego (serwera). Zadaniem modulu
bedzie komutowanie i dystrybucja sygnaldéw sieci radiowych Stacji nadawczo-odbiorczych, Stanowisk
dyspozytorskich oraz Stanowiska nadzoru i administracji.
5.1.11. W wyposazeniu SLR Gniezno wymagane jest Stanowisko nadzoru i administracji systemu
sktadajace si¢ z Modulu administracyjnego i Mobilnego modulu serwisowego. Zamawiajacy dopuszcza
zastosowanie obecnie eksploatowanego Modulu administracyjnego SER KWP w Poznaniu oraz
doposazenie go w niezbedne oprogramowanie stuzace diagnostyce i rekonfiguracji SLR Gniezno.
5.1.12. Wymagane jest, aby Modul administracyjny mial mozliwos¢ zdalnego dostepu przez sie¢
Ethernet do urzadzen systemowych oraz mozliwo$¢, zarzadzania, diagnozowania oraz konfiguracji i

zmian oprogramowania uzytkowego nastepujacych elementow systemu:
— Stacji bazowych sterowanych zdalnie,
— Stanowisk dyspozytorskich.
5.1.13. Zamawiajacy wymaga, aby Wykonawca wraz z urzadzeniami dostarczyl oprogramowanie i

osprzet niezbedny do ich programowania i strojenia. W okresie gwarancji Wykonawca, na zadanie

Zamawiajacego, dostarczy dostepne uaktualnienia i poprawki oprogramowania.
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5.1.14. Zamawiajacy wymaga, aby elementy skladowe systemu zostaly wyprodukowane w roku
realizacji dostawy. W przypadku realizacji zadania w 1 lub 2 kwartale dopuszcza si¢ elementy systemu
wyprodukowane w roku poprzednim.
5.1.15. Zamawiajacy zastrzega, ze oferowany sprzet i oprogramowanie musi w sposob poprawny
wspotpracowac ze sprzetem firmy Motorola posiadanym przez Zamawiajacego to jest:
— stacjami retransmisyjnymi DR3000,
— radiotelefonami przewoznymi (takze biurkowymi/bazowymi) DM 3601,DM 4601,
— radiotelefonami noszonymi DP 3601, DP 4801,
a jego zastosowanie nie bedzie wymaga¢ od Zamawiajacego zadnych naktadow zwiazanych z
dostosowaniem posiadanego juz sprzetu i oprogramowania do sprzetu i oprogramowania
dostarczonego przez Wykonawce. Ponadto oprogramowanie powinno  posiada¢

nieograniczona licencje na jego uzytkowanie.

5.2. Elementy systemu

5.2.1. Stanowisko operatorskie

5.2.1.1 Wykonawca zainstaluje 6 Stanowisk operatorskich w KPP w Gnieznie
5.2.1.2. Stanowisko operatorskie ma by¢ zbudowane w oparciu o monitor dotykowy w technologii
FIR lub SAW, zapewniajacej najwyzsza transmisj¢ $wiatla oraz odpowiednie wyposazenie
umozliwiajace komunikacje¢ glosowa (mikrofon, glosniki, bezprzewodowy zestaw nagtowny, przycisk
nadawania, dodatkowa stuchawka z przyciskiem nadawania). Wymagane jest zastosowanie mikrofonu
biurkowego z przyciskiem nadawania (PTT). Wyglad klawiszy sterujacych na ekranie monitora
dotykowego oraz funkcje przypisane do klawiszy powinny by¢ dowolnie konfigurowalne zgodnie z
wymaganiami Zamawiajacego tak, aby zapewnia¢ tatwos$¢ pracy dyspozytoréw (ergonomia) i
minimalizowa¢ mozliwos¢ popetiania btedow. Dostep do poszczegdlnych funkcji systemu musi byc
zapewniony przy zminimalizowanej liczbie operacji (nacisnie¢ przyciskow), a procedury obshugi maja
mie¢ charakter intuicyjny. Konsola musi umozliwia¢ stosowanie monitorow dotykowych réznych
rozmiarow, montowanych w stole dyspozytorskim Iub na nim. Rozmiar ekranu dotykowego powinien
miesci¢ si¢ przedziale 19” - 24”7, a jakos¢ generowanego obrazu powinna umozliwia¢ prace w
pomieszczeniach nastonecznionych.
5.2.1.3. Interfejs Stanowiska operatorskiego — musi umozliwi¢ cyfrowa komunikacje z rejestratorem i
stacjami nadawczo-odbiorczymi poprzez sie¢ Ethernet.
5.2.1.4. Stanowisko musi spelnia¢ wymogi obowiazujacych w UE norm kompatybilnosci
elektromagnetycznej i bezpieczenstwa — certyfikat CE; parametry i wyposazenie powinny
umozliwia¢ niezawodna prace w trybie ciagtym (24-godziny/dobe),
5.2.1.5. Stanowisko operatorskie zostanie wyposazone w bezprzewodowy zestaw mikrofonowo-

shuchawkowy.
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5.2.1.6.

5.2.1.6.

Usluga tacznosci telefonicznej stanowiska operatorskiego ma dziata¢ w oparciu o istniejacy
Call Manager Wersja 8.6 Platforma MCS7845 w KWP w Poznaniu.

Stanowisko operatorskie (konsola) musi spetnia¢ nastgpujace funkcje:

dostep do wszystkich funkcji stuzacych do prowadzenia korespondencji za pomoca SLR
Gniezno oraz wizualizacja stanu wszystkich srodkow tacznosci obstugiwanych przez
Stanowisko operatorskie, powinna odbywac¢ sie za pomoca jednego podstawowego okna (bez
koniecznosci przelaczania pomigdzy réznymi obrazami, zakladkami itd.). Regulacja
parametrow (np. glosnosci) oraz konfiguracja w zakresie dostgpnym dla operatora moze
odbywac si¢ za pomoca dodatkowych okien pomocniczych,

mozliwos¢ réwnolegtego monitorowania (podstuchu) odbioru i nadawania na wszystkich
stacjach bazowych przylaczonych do konsoli oraz prowadzenia korespondencji telefonicznej
za pomoca wszystkich linii telefonicznych przylaczonych do centrali a stuzacych do
prowadzenia rozméw. W zakresie funkcjonalnosci telefonicznej musi by¢ mozliwos$¢ dostepu
do goracych linii istniejacego systemu telekomunikacyjnego oraz mozliwos$¢ obstugi kolejek
przychodzacych zdefiniowanych w istniejacym systemie,

dyspozytor musi mie¢ mozliwos¢ wybrania stacji bazowej (sposrdd stacji zalogowanych w
trybie nadawanie-odbidr) za pomoca, ktorej bedzie prowadzil korespondencje radiowa,
jednym kliknieciem,

dyspozytor musi mie¢ mozliwo$¢ takiego skonfigurowania konsoli, aby kazda z min. trzech
stacji bazowych (spos$réd stacji zalogowanych w trybie nadawanie-odbiér) zostala
przekierowana na niezalezny, indywidualnie sterowany gto$nik,

stanowisko operatorskie musi pozwala¢ na programowanie nazw podlaczonych urzadzen
(stacji bazowych, radiowych sieci trankingowych i linii telefonicznych, kolejek
przychodzacych i klawiszy goracych linii),

stanowisko operatorskie musi pozwala¢ na wizualizacje nazw kanatéw radiowych o dlugosci
min. 15 znakéw alfanumerycznych. Nazwa kanalu musi by¢ stale widoczna na monitorze w
polach oznaczajacych przylaczone stacje bazowe,

w polach oznaczajacych przylaczone stacje radiowe musza by¢ stale widoczne: nazwa

podlaczone;j stacji bazowej i nazwa kanatu,

odebranie przez Stanowisko operatorskie wywolania z zewnetrznych sieci radiowych musi
spowodowa¢ uruchomienie sygnatu dzwickowego oraz wyswietlanie identyfikatora abonenta
wywolujacego (identyfikator abonenta w radiowych sieciach konwencjonalnych i cyfrowych)
na ikonie symbolizujacej odpowiednia sie¢ radiokomunikacyjna na ekranie monitora, musi
istnie¢ mozliwos¢ wyltaczenia ww. sygnatu dzwigkowego,

w trakcie prowadzenia nastuchu i korespondencji za pomoca stacji bazowych przylaczonych
do systemu na ikonach symbolizujacych stacje bazowe maja by¢ wyswietlane identyfikatory
indywidualne uzytkownikow styszanych aktualnie na kanale radiowym. Funkcja ta jest

bezwzglednie wymagana dla wszystkich sieci cyfrowych,
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wszystkie komunikaty na monitorze Stanowiska operatorskiego musza by¢ wyswietlane w
jezyku polskim,

dyspozytor musi mie¢ mozliwos¢ scalania min. dwoch kanalow rozmownych roznych stacji
bazowych i pracy pomiedzy sieciami na zasadzie dynamicznie zataczanych przemiennikow;
funkcja ,,Inter-Connect” - taczenie stacji bazowej z siecia telekomunikacyjna podiaczona do
systemu. Funkcja umozliwi¢ ma zestawienia potaczenia miedzy radiotelefonem znajdujacym
si¢ w zasiegu stacji bazowej a dowolnym telefonem w sieci telekomunikacyjnej,

przetaczanie pomiedzy trybem ,,gto§nomowiacym” (mikrofon biurkowy, glosnik) a zestawem
nagtownym za pomoca jednego przycisku,

telefoniczne potaczenie przychodzace musi spowodowac uruchomienie sygnatu dzwigkowego
oraz wy$wietlanie identyfikatora cyfrowego abonenta dzwoniacego (tzw. CLIP) na ikonie
symbolizujacej odpowiednia kolejke przychodzaca i/lub goraca lini¢ na ekranie monitora
dotykowego,

na monitorze dotykowym musi by¢ dostepna klawiatura numeryczna shizaca do wybierania
numeréw abonentéw telefonicznych na liniach telefonicznych, do wybierania numeréw
selektywnego wywotania abonentow sieci radiowych oraz do wybierania numeréw abonentow
w sieciach trankingowych,

dyspozytor musi mie¢ mozliwo$¢ odsluchu nagran korespondencji radiowej i telefonicznej
wykonywanych lub odbieranych na Stanowisku dyspozytorskim minimum do 1 tygodnia
wstecz;,

dyspozytor musi mie¢ mozliwos¢ filtrowania zarejestrowanych rozmow wedtug kanatu pracy
stacji bazowej,

Stanowisko operatorskie musi mie¢ mozliwo$¢ roznicowania uprawnien poszczego6lnych
dyspozytoréw za pomoca istniejacego Stanowiska nadzoru i administracji,

musi istnie¢ mozliwos¢ rozbudowy systemu (SLR Lubon), o co najmniej 2 kolejne
Stanowiska operatorskie,

dyspozytor musi mie¢ mozliwo$¢ nawiazania potaczenia indywidualnego z wybranym przez
siebie uzytkownikiem sieci DMR,

dyspozytor musi mie¢ mozliwos¢ wysytania krotkich wiadomosci tekstowych do
radiotelefondw pracujacych w sieci DMR,

dyspozytor musi slysze¢ pelna korespondencje miedzy uzytkownikiem sieci radiowej a
operatorem innej konsoli prowadzacej nastuch tej samej stacji bazowej. Funkcja ma na celu
umozliwienie wspdtpracy dyspozytorow korzystajacych z tych samych zasobow radiowych
jednoczesnie w réznych pomieszczeniach,

wlaczanie i wylaczanie nastuchu powinno by¢ dostepne osobno dla kazdej monitorowane;j

stacji,
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5.2.1.7.

52.1.8.

52.1.9.

konsola musi umozliwia¢ regulacje poziomu glosnosci nastuchu osobno dla kazdej
obslugiwanej stacji bazowej. Regulacja glosnosci prowadzonego nastuchu musi odbywac si¢
indywidualnie dla kazdej konsoli to znaczy, ze jedna i ta sama odsluchiwana stacja bazowa
moze mie¢ ustawiony inny poziom glosnosci nastuchu na rdéznych Stanowiskach
dyspozytorskich,

stanowisko operatorskie musi mie¢ mozliwo$¢ zaréwno recznego przelaczania nadawania-
odbior przez dyspozytorow za pomoca przetacznika PTT (w zestawach mikrofonowo-
stuchawkowych lub wiaczniku noznym), jak tez przelaczania automatycznego za pomoca
uktadu VOX (w wypadku polaczen telefoniczno-radiowych).

Dodatkowa funkcjonalno$¢ oprogramowania na Stanowisku dyspozytorskim:
Oprogramowanie musi umozliwia¢ wykonywanie wszystkich czynno$ci zwigzanych z
obstuga wymiany radiowej przez dyspozytora bez koniecznosci fizycznego dostepu do stacji
bazowej (zmiana kanatéw, nadawanie, odbior, wysytanie wiadomosci tekstowych, sygnatéw
alarmowych itp.)

Dyspozytor ze swojego stanowiska musi mie¢ mozliwos¢ laczenia si¢ z kazdym dostepnym
uzytkownikiem radiowym w obrebie dostepnych sieci (min.6) bez koniecznosci zmiany
konfiguracji pulpitu.

Dyspozytor musi mie¢ mozliwo$¢ taczenia sie z kazdym innym dyspozytorem w obrebie sieci
bez jednoczesnego kontaktu z uzytkownikami radiowymi - funkcja Interkom.

Operator musi mie¢ mozliwos$¢ przyjmowania i obshugi zgloszen alarmowych pochodzacych z
sieci radiowej.

Dostep do poszczegolnych funkcji systemu musi by¢ zapewniony przy zminimalizowanej
liczbie operacji (naci$nie¢ przyciskdw), a procedury obstugi maja mie¢ charakter intuicyjny.
Po przylaczeniu Stanowiska operatorskiego do infrastruktury kablowej konsola powinna by¢

gotowa do pracy w ciggu maksymalnie 3 minut od momentu wiaczenia konsoli do zasilania.

5.2.1.10 Wykonawca zapewni mozliwos¢ takiego skonfigurowania Stanowiska operatorskiego, aby po

jego uruchomieniu nastgpowato samoczynne zalogowanie si¢ do wybranych stacji bazowych

bez koniecznosci recznego logowania przez Uzytkownika.

5.2.1.11 Stanowiska operatorskie beda wyposazone we wszystkie niezbedne licencje umozliwiajace

spetnienie funkcji opisanych powyze;j.

5.2.2. Zespol stacji bazowych

5.2.2.1. Nalezy dostarczy¢, zainstalowac¢, skonfigurowa¢ i uruchomié stacje bazowa z osprzetem

5222.

systemowym w pomieszczeniu technicznym Komendy Powiatowej Policji w Gnieznie.

Zespot stacji bazowych nalezy potaczy¢ z jednostka centralna systemu za pomoca sieci

Ethernet. Zespot stacji bazowych musi sktada¢ si¢ z 2 stacji bazowych.

52.2.3.

Do modulu nalezy dostarczy¢ szafe teletechniczna 19” 36U 60x80 cm z przednia szyba

hartowana, wolnostojaca, zapewniajaca odpowiednia cyrkulacje powietrza dla urzadzen
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systemowych SLR oraz urzadzen transmisyjnych, wyposazona w cokoét z wejsciem kablowym
i filtrem przeciwpylowym, panel wentylacyjny z 4 wentylatorami w gdrnej czgsci szafy, wylot
kablowy dolny, drzwi przednie szklane z zamkiem z mozliwoscia plombowania. Szafa
zostanie wyposazona w 7 potek oraz 2 listwy zasilajace rack 19”.
52.2.4. W szafie teletechnicznej nalezy przewidzie¢ miejsce na przemiennik radiowy Motorola
DR3000 i duplekser — 4U.
5.2.2.5. Do modutu nalezy dostarczy¢, zainstalowac¢ i uruchomié¢ switch 24-portowy 1Gbit Ethernet z

wkladka optyczng SM, wedtug ponizszej specyfikacji:

—  Przelacznik posiadajacy 24 porty 10/100/1000BASE-T, w tym 4 porty combo z
mozliwoscia instalacji wktadek SFP

- Min. 256 MB pamieci RAM ECC

- Min. 256 MB pamigeci flash

- Wysokos¢ urzadzenia max. 1U

— Nieblokujaca architektura o wydajnosci przelaczania min. 50 Gb/s

—  Przepustowos¢ przelacznika min. 40 Mp/s

—  Mozliwos$¢ podtaczenia dodatkowego zasilacza

—  Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial

—  Tablica MAC adreséw min. 16k

—  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

—  Obstuga min. 250 interfejsow L3

—  Obstuga sieci wirtualnych protokotowych IEEE 802.1v

—  Wosparcie dla ramek Jumbo (min. 9216 bajtow)

—  Obstluga Q-in-Q IEEE 802.1ad

—  Obsluga Quality of Service
o [EEE 802.1p
e DiffServ
e 8 kolejek priorytetdéw na kazdym porcie wyjsciowym

—  Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

—  Obstuga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08

—  Przetacznik wyposazony w modularny system operacyjny z mozliwoscia aktualizacji
modutdéw oprogramowania w czasie pracy przetacznika, ochrona pamieci i procesow
oraz zasobow procesora.

—  Pobor pradu nie wigkszy niz 30 W

—  Obstluga Multicastow

- Obstuga Network Login
o [EEE 802.1x (RFC 3580)
e Web-based Network Login
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e  MAC based Network Login
—  Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
—  Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
—  Obstuga Guest VLAN dla IEEE 802.1x
—  Whbudowana obrona procesora urzadzenia przed atakami DoS
—  Obstuga TACACS+ (RFC 1492)
—  Obstuga RADIUS Authentication (RFC 2138)
- Obstuga RADIUS Accounting (RFC 2139)
- Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)
- RADIUS Per-command Authentication
-  Bezpieczenstwo MAC adresow
e ograniczenie liczby MAC adreséw na porcie
e  zatrzasnigcie MAC adresu na porcie
- Mozliwo$¢ wylaczenia MAC learning
—  Obstuga SNMPv1/v2/v3
- Klient SSH2
—  Zabezpieczenie przetacznika przed atakami DoS
e Networks Ingress Filtering RFC 2267
e  SYN Attack Protection
e Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzadzania
- Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4
e Adres MAC zrodtowy i docelowy plus maska
e  Adres IP zrodlowy i docelowy plus maska dla IPv4 oraz IPv6
e  Protokot —np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
e  Numery portéw zrédtowych i docelowych TCP, UDP
e  Zakresy portow zrodtowych i docelowych TCP, UDP
e Identyfikator sieci VLAN — VLAN ID
e Flagi TCP
e  Obshuga fragmentow
—  Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnos$ci
przetacznika
- Mozliwos¢ zliczania pakietow lub bajtéw trafiajacych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych warto$ci podejmowania akcji np.
blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie trapu
SNMP, wystanie informacji do serwera Syslog lub wykonanie komend CLI. —

mozliwo$¢ rozszerzenia przez licencje oprogramowania
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— Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8
kb/s

-  Mozliwo$¢ konfiguracji portu gtéwnego i zapasowego

—  Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

—  Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

—  Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

—  Obstuga PVST+

—  Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

—  Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

—  Obstuga potaczenia link aggregation do dwoch niezaleznych przetacznikow.

- Mozliwo$¢ tworzenia kilku pierscieni EAPS przy uzyciu wspoldzielonych polaczen
fizycznych (po wgraniu odpowiedniej licencji)

—  Zarzadzanie przez SNMP v1/v2/v3

—  Zarzadzanie przez przegladarke WWW — protokdt http i https

- Mozliwo$¢ zarzadzania poprzez protokot XML

—  Telnet Serwer dla IPv4 / IPv6

—  SSH2 Serwer dla IPv4 / IPv6

—  Ping dla IPv4 / IPv6

- Traceroute dla IPv4 / IPv6

—  Obstuga zewnetrznego systemu logowania SYSLOG

—  Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)

—  Mozliwo$¢ instalacji min. 2 wersji oprogramowania

—  Mozliwo$¢ instalacji min. kilkunastu wersji konfiguracji na przetaczniku

—  Mozliwo$¢ tworzenie skryptdw CLI, ktore moga zawiera¢ zmienne uzytkownika,
warunki, petle.

—  Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

- Obstuga RMON2 (RFC 2021)

—  Obstuga Secure Shell (SSHv2) klient i serwer

—  Obstuga Secure Copy (SCPv2) klient i serwer

—  Obstuga Secure FTP (SFTP) serwer

—  Obstuga IPFix

—  Obstuga IP Security — RFC 3046 DHCP Option 82

—  Obstuga IP Security — Gratuitous ARP Protection

—  Obstuga IP Security — Trusted DHCP Server

—  Obstuga IP Security — DHCP Secured ARP / ARP Validation

5.2.2.6.Kazda stacja bazowa bedzie sklada¢ sie z dwoch radiotelefonow zgodnych z opisem 5.2.2.3,

modutu sterowania radiostacji oraz dwoch zasilaczy sieciowych.
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522.7.Do zasilenia radiotelefondw nalezy uzy¢ =zasilaczy buforowych wyposazonych w
zabezpieczenia na wypadek zwar¢, przepig¢ i przecigzen (np. MeanWell AD-155A lub réwnowaznych)

o parametrach nie gorszych niz:

Moc znamionowa 150 W
Sprawnos¢ >80%
Napigcie znamionowe |zasilanie: 13,8V; fadowanie: 13,3V
Prad znamionowy zasilanie: 10,5A; fadowanie 0,5A
Zakres pradowy zasilanie: 0,5A; fadowanie 0...0,5A
MTBF 180 000 godzin
Temperatura pracy -10...+60°C
Wilgotnos¢ pracy 20...90% bez kondensacji
UL60950-1; TUV EN60950-1;E
Normy bezpieczenstwa
IN55022;EN61000-3-2,-3

5.2.2.8. Modul sterowania radiostacji musi umozliwia¢ sterowanie kanatami stacji bazowej. Modut
sterowania radiostacji oprdcz sterowania radiotelefonami (zmiana kanatow, nadawanie, odbidr)
powinien pozwala¢ na odbieranie i wysylanie wszystkich powszechnie stosowanych systemow
sygnalizacji radiowej stosowanych w sieciach konwencjonalnych oraz w sieci DMR. Modut sterowania
radiostacji musi zapewni¢ przeniesienie wszystkich funkcjonalnos$ci radiotelefonow stacji
bazowej na kazde Stanowisko operatorskie.

5.2.2.9 Zamawiajacy zastrzega, ze Wykonawca nie moze dokonywa¢ zmian sprzgtowych w
radiotelefonach, ktore zostana zainstalowane w ramach zamoéwienia. W przypadku uszkodzenia
radiotelefonu, moze on zosta¢ zastapiony dowolnym radiotelefonem zgodnym z opisem, nie tylko
dostarczonym w ramach niniejszego zamdwienia.

5.2.2.10. Do urzadzen nalezy doprowadzi¢ zasilanie z sitowni telekomunikacyjnej. Miejsce instalacji
szafy, prowadzenie tras kablowych oraz miejsce instalacji antenowych wskaze Zamawiajacy.

5.2.2.11 Wykonawca wykona instalacje uziemiajaca zainstalowang szafe do listwy uziemiajacej w

pomieszczeniu, w ktérym zostanie zamontowana szafa.

5.2.3. Wymagania dla radiotelefonow

Lp. Cechy radiotelefonu wymagane przez Zamawiajacego
1 Ogolne cechy funkcjonalno-uzytkowe

Praca w standardach: cyfrowym ETSI TS 102 361 oraz analogowym; w trybach
H simpleks/duosimpleks
1.2 Mozliwos¢ zaprogramowania min. 1000 kanatow z mozliwoscia podziatlu na strefy

Czytelny wyswietlacz z matryca punktowa i podswietlaniem (min. 2 wiersze), umozliwiajacy
13 wizualizacje odbieranych i wysytanych wywolan oraz poziomu sygnatu w trybie cyfrowym
14 Programowanie wy$wietlanej nazwy kanalu — min. 14 znakéw
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego
Praca z duza lub mata moca fali nosnej nadajnika, programowana indywidualnie dla kazdego
') kanatu
1.6 Programowe ograniczanie czasu nadawania
Mozliwos¢ skanowania kanatow analogowych z kanatu cyfrowego oraz uzytkownikow, grup
17 i kanalow cyfrowych z kanatlu analogowego
1.8 Mozliwos$¢ wysylania i odbierania wiadomosci tekstowych
Wizualna sygnalizacja (np. diodowa) stanéw pracy radiotelefonu, w tym: wywotan, skaningu
19 i standw monitorowania
Wywotanie indywidualne, grupowe, alarmowe oraz okolnikowe (wszystkich) w trybie
1.10 cyfrowym z identyfikacja na wyswietlaczu abonenta wywotujacego i sygnalizacja akustyczna
(z mozliwoscig wylaczenia sygnalizacji akustycznej)
1.11 Programowalny adres IP radiotelefonu
Radiotelefon musi posiada¢ ponizsze funkcje sygnalizacji:
- zdalne sprawdzenie obecnosci radiotelefonu w sieci
1.12 - zdalny monitoring
- zdalne zablokowanie radiotelefonu
- zdalne odblokowanie radiotelefonu
Kodowa blokada szuméw CTCSS wybierana programowo na dowolnym kanale analogowym
H3 zgodnie z Wykazem tonéw CTCSS zawartym w Rozdziale VI
1.14 Mozliwos¢ maskowania korespondencji w trybie cyfrowym
1.15 Mozliwos¢ utworzenia min. 16 kluczy kodowych i przypisywania ich do kanatow
Mozliwos¢ pracy w systemie cyfrowym z wieloma urzadzeniami retransmisyjnymi
1.16 pracujacymi na tej samej parze czestotliwosci, z mozliwoscia rozréznienia urzadzen
retransmisyjnych.
Sterowanie MENU dedykowanymi do tego celu przyciskami, oraz dodatkowo min. 4
7 programowalne przyciski
1.18 Wybor kanatéw — przetacznikiem obrotowym lub dedykowanymi do tego celu przyciskami
1.19 Regulacja glosnosci przetacznikiem obrotowym lub dedykowanymi do tego celu przyciskami
120 Zlacze akcesoryjne — umozliwiajace transmisje zgodna ze standardem USB, podtaczenie
dodatkowego glosnika i mikrofonu, przycisku nadawania, itp.
Zabezpieczenie przepieciowe i przed odwrotnym podtaczeniem
t21 biegunoéw zasilania
1.22 Gniazdo antenowe VHF typ BNC
1.23 Glos$nik wbudowany w panel sterujacy
124 Mozliwos¢ programowego tworzenia listy kontaktow (ksiazki adresowej) — wywotan
indywidualnych w trybie cyfrowym
1.25 Menu radiotelefonu w jezyku polskim
2 Parametry techniczne ogdlne
2.1 Pasmo czestotliwosci pracy 148+174 MHz
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego
Modulacja na kanale analogowym: czestotliwosci (11KOF3E)

2.2 Modulacja na kanale cyfrowym: 2 szczelinowa TDMA (7K60FDX dane, 7K60FXE dane i
glos)

2.3 Odstep migdzykanatowy 12,5 kHz

"4 Zasilanie statopradowe 13,2 V £20% minus na masie z zabezpieczeniem przepieciowym i
przed odwrotnym podiaczeniem biegundw zasilania

3 Parametry techniczne nadajnika

. Moc wyjsciowa fali no$nej nadajnika programowana w catym zakresie czestotliwosci od 1 W
do 25 W (tylko w trybie serwisowym)

. Mozliwos¢ ustawienia dwdch poziomdéw mocy ( moc niska, moc wysoka) na dowolnym
kanale.

33 Maksymalna dopuszczalna dewiacja czestotliwosci — 2,5 kHz, dla odstepu 12,5 kHz

34 Stabilnos¢ czestotliwosei +/- 0,5 ppm.

3.5 Charakterystyka pasma akustycznego (+1,-3 dB)

3.6 Laczne znieksztalcenia modulacji ~ 5%, przy 1 kHz, dewiacja 60% wartosci maksymalnej

3.7 Odstep od zaklécen min. 40 dB

3.8 Moc emitowana na kanatach sasiednich ~ 60dB dla odstepu 12,5 kHz

3.9 Wokoder cyfrowy

3.10 Protokot cyfrowy zgodny z ETSI TS102 361

4 Parametry techniczne odbiornika

Al Czulos¢ analogowa nie gorsza an 0,35 UV przy SINAD wynoszacym 12 dB.
Czulos¢ cyfrowa 5% BER/0,3 UV _

12 Wspotczynnik zawarto$ci harmonicznych 5 %, przy 1 kHz, dewiacja 60% wartosci
maksymalnej

43 Charakterystyka pasma akustycznego (+1, -3 dB)

44 Selektywno$¢ sasiedniokanalowa min. 60 dB dla odstepu 12,5 kHz

4.5 Tlumienie sygnatéw niepozadanych > 70 dB. Dla odstepu 12,5 kHz

4.6 Moc wyjsciowa akustyczna dla glosnika wewnetrznego minimum 3 W

4.7 Przydzwieki i szumy nie wigcej niz —40 dB dla odstepu 12,5 kHz

5 Srodowisko i klimatyczne warunki pracy

5.1 Minimalny zakres temperatury pracy N/O -250 , +550C

52 Minimalny zakres temperatury pracy anteny bazowej -300 ;| +600C

5.3 Minimalny zakres temperatury sktadowania — 400 , +650C

54 Klasa odpornosci na warunki srodowiskowe IP 54

5.5 Odpornos$¢ na przepiecia (ESD) zgodnie z norma IEC 801-2 KV

6 Wymagania uzupekniajace
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego

Metody pomiaréw i parametry radiowe nie ujete w niniejszych wymaganiach musza by¢
zgodne z normami: ETSI EN 300 086, ETSI EN 300 113, ETSI EN 102 361-2. Wymagania
6.1 dotyczace kompatybilnosci elektromagnetycznej musza by¢ zgodne z normami: ETSI EN 301
489-1 i ETSI EN 301 489-5. Wymagania odnosnie bezpieczenstwa urzadzen nadawczych
musza by¢ zgodne z normg EN 60950-1.

7 Gwarancja

7.1 Warunki gwarancji zgodnie z wymaganiami zawartymi w SIWZ

5.2.4. Modul radiokomunikacyjny (serwer radiowy)

5.2.4.1. Zamawiajacy dopuszcza zainstalowanie Modutu radiokomunikacyjnego i Modutu sterowania
radiostacji na jednym urzadzeniu.

5.2.4.2. Modut radiokomunikacyjny nalezy zainstalowa¢ w budynku KPP w GnieZnie w pomieszczeniu
Serwerowni.

5.2.4.3. Modut ma komunikowa¢ si¢ ze Stanowiskami dyspozytorskimi oraz stacjami bazowymi
sterowanymi zdalnie poprzez sie¢ Ethernet Zamawiajacego.

5.2.4.4. Modul radiokomunikacyjn y Wykonawca skonfiguruje i podlaczy do dostarczonego
przetacznika Ethernet.

5.2.4.5. Ze wzgledu na wymagana niezawodno$¢ funkcjonowania systemu, jego architektura musi by¢
w pelni nadmiarowa. Oznacza to, ze zadna pojedyncza usterka w systemie komutacyjnym nie moze
pociaga¢ za soba ograniczenia pojemnosci ani funkcjonalnosci systemu. W przypadku uszkodzenia
jednego modulu radiokomunikacyjnego jego funkcje przejmuje drugi modut radiokomunikacyjny.
System musi wysta¢ informacje o awarii modutu glownego i przelaczeniu na modut rezerwowy do
Stanowiska nadzoru i administracji oraz na wybrane Stanowiska operatorskie.

5.2.4.6. System musi umozliwia¢ rozbudowe SER Gniezno o kolejne Stanowiska operatorskie, stacje
bazowe, tacza kablowe analogowe i cyfrowe oraz interfejsy do systeméw, ktére powstana w
przysztosci i beda obstugiwane za pomoca jednolitych Stanowisk dyspozytorskich.

5.2.4.7. System musi posiada¢ wbudowane uklady i procedury samoczynnej kontroli sprawnosci
poszczegolnych podzespotow. Wszelkie usterki i awarie musza by¢ sygnalizowane na wytypowanych
Stanowiskach dyspozytorskich i administracyjnych, a informacje o nich samoczynnie archiwizowane.
5.2.4.8. System musi by¢ gotowy do obshugi nastepujacych interfejsow stuzacych do obstugi
zewnetrznych systemow telekomunikacyjnych:

— Interfejsu radiotelefonow analogowych — uniwersalnego interfejsu do zdalnego sterowania
radiotelefonami analogowymi, ktory musi mie¢ mozliwos¢ przylaczenia dowolnego
radiotelefonu bazowego pozwalajacego na zdalne sterowanie kanatami. Interfejs oprocz
sterowania radiotelefonami (zmiana kanatéw, nadawanie, odbior) powinien pozwala¢ na

odbieranie i wysytanie wszystkich powszechnie stosowanych systemdéw sygnalizacji radiowej
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stosowanych w sieciach konwencjonalnych: Selekt 5 (ZVEI, CCIR, EIA, EEA oraz minimum
1 dowolnie definiowany przez administratora); CTCSS, DCS, odwrécony DCS, DTMF.

— Interfejsu radiotelefonow cyfrowych DMR — uniwersalnego interfejsu do zdalnego sterowania
radiotelefonami cyfrowymi wyspecyfikowanymi w dokumentacji. Interfejs musi umozliwiac¢
przekazywanie do Stanowiska operatorskiego wszystkich funkcjonalnosci dostepnych za
pomoca radiotelefonu wyspecyfikowanymi w dokumentacji. System SER za posrednictwem
interfejsu musi mie¢ mozliwos$¢ sterowania pojedynczymi radiotelefonami cyfrowymi za
pomoca sieci Ethernet,

— Interfejsu Stanowiska operatorskiego — musi umozliwi¢ cyfrowa komunikacje centrali z
kontrolerem Stanowiska operatorskiego za pomoca sieci Ethernet z zachowaniem pehej
funkcjonalnosci,

— Interfejsu rejestratora korespondencji radiowej i telefonicznej — powinien pozwala¢ na
przekierowanie korespondencji radiowej i telefonicznej wykonywanej i odbieranej przez
Stanowiska operatorskie do rejestratora korespondencji,

5.2.4.9. System musi pozwala¢ na zalaczanie funkcji ,,crossband”, czyli faczenia ze soba kanatow
rozmownych (sieci radiowych) réznych stacji bazowych i pracy pomiedzy sieciami na zasadzie
dynamicznie zataczanych przemiennikéw (na przyktad w czasie wspolnych dzialan dwoch shuzb
korzystajacych, na co dzien z ré6znych sieci radiowych).

5.2.4.10. System musi umozliwia¢ zastosowanie dublujacych si¢ serwerdw telekomunikacyjnych
zapewniajacych redundancj¢ systemu.

5.2.4.11. System musi umozliwia¢ wykorzystanie stacji bazowych zainstalowanych w KPP w Gnieznie

przez uzytkownikow Stanowisk dyspozytorskich na Stanowisku Dowodzenia KWP w Poznaniu.

5.2.5. Radiotelefon sterowany zdalnie.

5.2.5.1. Wykonawca zainstaluje dwa radiotelefony sterowane zdalnie w szafie teletechnicznej (pkt.
5.2.5.3.) w pomieszczeniu technicznym (pkt. 6.1.).

5.2.5.2. Do radiotelefondw za pomoca pary przewodow zostana zainstalowane przystawki zdalnego

sterowania np. SGM5 TRX lub réwnowazna zgodna z wymaganiami:

Maksymalna odleglos¢ wyniesienia zespolu nadawczo - | 20 km

odbiorczego

Mozliwos$¢ nadania TAK
Mozliwos¢ odstuchu TAK
Odczyt zawartosci wyswietlacza radia TAK

Mozliwos¢  korzystania z  dostepnej  klawiatury | TAK
radiotelefonu

Mozliwos¢  przesylania stanow logicznych z wejs¢ | Min. 2 stanu
radiotelefony
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Rodzaj lgcza 1 para telefoniczna

5.2.5.3. Wykonawca dostarczy radiotelefony zgodne ze specyfikacja.

5.2.5.4. Do zasilenia radiotelefonow nalezy uzy¢ zasilaczy buforowych

5.2.6. System nadzoru i administracji

System nadzoru i administracji ma by¢ zlokalizowany w budynku Komendy Wojewddzkiej

Policji w Poznaniu przy ul. Kochanowskiego 2a i sktada¢ si¢ z Modutu administracyjnego.
Zamawiajacy dopuszcza wykorzystanie obecnie eksploatowanego Modutu administracyjnego
SER KWP w Poznaniu, w przypadku, gdy Wykonawca dostarczy system SLR jednorodny (producent i
wersja oprogramowania) z obecnie wykorzystywanym w KWP i KMP w Poznaniu. W przypadku, gdy
Wykonawca dostarczy system niejednorodny z obecnie wykorzystywanym, wymagane jest
doposazenie systemu nadzoru i administracji w Modul administracyjny, zgodnie z wymaganiami z

punktu 5.2.6.1.

5.2.6.1.Modul administracyjny
a) Za pomoca Modulu administracyjnego administrator musi mie¢ mozliwos¢ zdalnego dostepu
poprzez sie¢ Ethernet do urzadzen oraz mozliwosci  konfiguracji  oprogramowania nastgpujacych
elementow systemu:

— dostep / konfiguracja radiowych stacji bazowych (urzadzen sieciowych, urzadzen radiowych),

— zdalny dostep do Stanowiska operatorskiego wraz z mozliwoscia jego konfiguracji,

— zdalny dostep do Rejestratora rozmow wraz z mozliwoscia konfiguracji rejestratora oraz
wyszukiwania, odstuchu i kopiowania nagran

b) Modut musi spetnia¢ wymogi obowiazujacych w UE norm kompatybilnosci elektromagnetycznej i
bezpieczenstwa - certyfikat CE.
¢) Parametry i wyposazenie powinny umozliwia¢ niezawodna pracg w trybie ciaglym (24-
godziny/dobe).
d) Modul oparty na komputerze klasy PC wraz z min. 19” monitorem LCD z zintegrowanymi
glosnikami oraz wejs$ciem cyfrowymi np. DVIL.
€) Modul musi posiada¢ system operacyjny Microsoft Windows 7 Professional PL.
f) Modut musi mie¢ zainstalowane dedykowane oprogramowanie serwisowe pozwalajace na zdalne

programowanie i strojenie stacji bazowych.

Lp. | Wymagana funkcjonalnosé¢ oprogramowania dla Stanowiska nadzoru i administracji

1 Oprogramowanie umozliwia wykonywanie wszystkich czynnosci zwigzanych z obstugg
wymiany radiowej przez operatora bez koniecznosci fizycznego dostegpu operatora do
radia (zmiana kanalow, nadawanie, odbior, wysylanie wiadomosci tekstowych, sygnaléw
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alarmowych itp. Interfejs uzytkownika w jezyku polskim.

2 Oprogramowanie umozliwia przyjmowanie i obstuge zgloszen alarmowych.

3 Oprogramowanie umozliwia systemowe $ledzenie stanu radiowych stacji bazowych
podigczonych do systemu.

4 Oprogramowanie umozliwia zapisywanie i archiwizacje rozmow, wiadomosci

tekstowych, wywolan

(w tym alarmowych), sygnalow telemetrycznych na zewnetrznym serwerze. Archwizacja
obejmuje tres¢ prowadzonych rozméw sktadowanych w formie plikéw dzwigkowych
oznaczonych dokladng datqg, godzing, sygnaturq kto i z kim rozmawial oraz w przypadku
korespondencji radiowej kanat pracy. Mozliwe jest generowanie raportéw i odtworzenie
ruchu dowolnego srodka lgcznosci za zadany okres czasu.

6. Maszt antenowy.

Wykonawca zbuduje maszt antenowy o wysokosci minimum 20 m na dachu KPP w Gnieznie.
Dopuszcza sie wykorzystanie istniejacego masztu jezeli spetnia on wymagania zainstalowania 6
systemOw antenowych. Zastosowanie istniejacego masztu musi zosta¢ poparte obliczeniami
wytrzymatosci masztu.

6.1. Pomieszczenie techniczne

- Na strychu KPP w Gnieznie wybudowaé pomieszczenie techniczne o powierzchni ok 10 m?
przeznaczone do systemow tacznosci bezprzewodowe;j

- Pomieszczenie musi by¢é wyposazone w klimatyzacje zapewniajaca stala temperature w
pomieszczeniu na poziomie ok. 20°C.

- Moc urzadzenia chtodzacego nalezy dobra¢ w zaleznos$ci od zaprojektowanych urzadzen z zapasem
1000 W dla pdzniejszych zastosowan.

- Ponadto pomieszczenie musi by¢ wyposazone w system alarmowy, kontroli dostepu, system
sygnalizacji ppoz.

- System alarmowy pomieszczenia Wykonawca podtaczy do ogdlnego systemu ppoz. w KPP Gniezno.
- System kontroli dostepu pomieszczenia Wykonawca podiaczy do ogdlnego systemu kontroli dostepu
KPP w Gnieznie. System kontroli dostgpu pomieszczenia musi by¢ kompatybilny z systemem Unicard
zainstalowanym w KWP w Poznaniu.

- Czujnik systemu sygnalizacji ppoz. pomieszczenia Wykonawca podtaczy do ogdlnego systemu ppoz.
w KPP Gniezno.

- W pomieszczeniu Wykonawca zainstaluje uziom roboczy — techniczny o opornosci ponizej 1,5 Ohm
zakonczony listwa ekwipotencjalna

- Wykonawca zainstaluje pomiedzy pomieszczeniem technicznym a pomieszczeniem serwerowni co

najmniej 10 kabli sieciowych kat. 6 i zakonczy gniazdami RJ-45.
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6.2. Pomiary torow antenowych:

Dla masztu i systemow antenowych wykonaé pomiary toréw antenowych, instalacji odgromowej

i uziemiajacej. Wyniki pomiaréw dokumentowa¢ odpowiednio w protokotach;

- w protokole zawierajacym wynik pomiaru analizatorem antenowym, w postaci wykresu
przedstawiajacego charakterystyke toru antenowego (WFS) w funkcji czestotliwosci w zakresie od 163
MHz do 175 MHz, wynik pomiaru dtugosci fiderow antenowych;

- niezaleznie od pomiaru analizatorem, nalezy dokona¢ pomiaru WFS reflektometrem dla

minimum 10 W mocy emitowanej z nadajnika dla f= 164 MHz i =173 MHz;

- dla czesci torow antenowych wskazanych w zleceniu, pomiary nalezy przeprowadzi¢ w

zakresie czgstotliwosci od 146 MHz do 175 MHz i pomiar WFS dla =148 MHz.

6.3. Anteny i okablowanie

Maszt nalezy wyposazy¢ w:

Cztery anteny PROCOM CLX 2-3LW/h lub réwnowazne spetniajace nastepujace wymagania :

Typ anteny

Antena stacjonarna

Konstrukcja anteny

Zwarta elektrycznie

Zakres czestotliwosci

166 MHz — 175 Mhz

Impedancja 50 Ohm
Zysk 3 dBd
Charakterystyka Dookélna
Max. moc nie mniejsza niz 100W
Polaryzacja Pionowa
Dhugos¢ 2m - 3m
Maksymalna waga 2 kg
System mocowania 030-0 54

Odpornos¢ na napor wiatru

Nie mnie niz 150km/h

Dwie np. PROCOM CXL 2-1/h. lub réwnowazne spelniajace nastepujace wymagania:

Bp anteny

Antena stacjonarna

Konstrukcja anteny

Zwarta elektrycznie
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Zakres czestotliwosci

155 Mhz — 175 Mhz

Impedancja 50 Ohm
Charakterystyka Dookdlna
Max. moc nie mniejsza niz 100W
Polaryzacja Pionowa
Dlugos¢ Im—1,5m
Maksymalna waga 0,5kg—1kg
Zysk 0 dBd
System mocowania 9 30-0 54

Odpornos¢ na napor wiatru

Nie mnie niz 150km/h

Kabel antenowy:
Tory antenowe wykona¢ niskostratnym kablem antenowym np. DRAKA RFA 1/2”-50 lub
réwnowaznym zgodny z parametrami:

impedancja falowa o wartosci znamionowej 50 €,

thumiennos¢ falowa < 3 dB/100 m dla czgstotliwosci 174 MHz,

Zalecenia montazu systemow antenowych:

kable antenowe mocowac do konstrukcji masztu uchwytami systemowymi

anteny podtaczy¢ do toréw antenowch tacznikami (jumperami) w postaci kabla elastycznego o
parametrach nie gorszych niz kabel RG-214,

elementy dystansowe do montazu anten wykona¢ w taki sposob, aby odlegtos¢ od krawedzi
masztu anteny wynosita minimum 1 m,

elementy dystansowe nie moga pogarsza¢ parametru odpornosci na napér wiatru
instalowanych anten,

odgromniki montowa¢ w puszce przed wejsciem do pomieszczenia,

w $cianie pomieszczenia zaprojektowac systemowy przepust kablowy np. firmy Andrew,
nalezy uwzgledni¢ odpowiednie promienie gigcia kabla antenowego oraz odpowiednie
odlegtosci instalowania opasek uziemiajacych,

tory antenowe zakonczy¢ w pomieszczeniu technicznym w bezposrednim sasiedztwie szafy
teletechnicznej, kable antenowe przymocowa¢ do $ciany uchwytami kablowymi,
radiotelefony podlaczy¢ do toréw antenowych tacznikami (jumperami) w postaci kabla
elastycznego o parametrach nie gorszych niz kabel RG-58,

uziemienia kabla antenowego musza by¢ wykonywane za pomoca zestawow uziemiajacych
tylko i wylacznie na jego prostych odcinkach,

zabronione jest wykonywanie uziemien na tuku kabla,

dopuszczone do stosowania sa tylko zestawy uziemiajace fabryczne,
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— generalnie uziemienia musza by¢ wykonane:

o za anteng na prostym odcinku kabla,

o przed wejsciem kabla do pomieszczenia,

o przed kazda zmiang kierunku utozenia o kat 90° w pionie ale nie czgsciej niz co 6

metrow pomiedzy punktami uziemiajacymi,

o zawsze przed zejsciem z pionowej drog kablowej wiezy /maszty na poziomy most

kablowy (zmiana kierunku w pionie o 90°),

o przed wejsciem do pomieszczenia w odleglosci mniejszej niz 6 metrow,

— gdy kable antenowe zmieniaja kierunek ulozenia o kat 90° w plaszczyznie poziomej

uziemienia kabla nie sa wymagane,

— przewod laczacy punkt uziemiajacy kabel z gldéwnym przewodem uziemiajacym musi by¢

utozony w kierunku do ziemi,

— maksymalna odleglo$¢ pomiedzy punktami uziemiajacymi dla pionowo biegnacych kabli

antenowych na wiezach stalowych nie moze by¢ wigksza niz 50 m.

6.4. System zasilania pomieszczenia technicznego.

W pomieszczeniu technicznym nalezy zapewni¢ zasilanie bezprzerwowe 230V o mocy 2000W do

zasilania urzadzen lacznosci bezprzewodowej - sitownie telekomunikacyjna o parametrach

przedstawionych ponizej.

Wyszczegolnienie

Wymagany parametr /funkcjonalnosé

Sitownia  telekomunikacyjna  ma
posiada¢  deklaracje zgodno$ci z
dyrektywami Wspolnoty Europejskiej
CE oraz EMC (kompatybilnosci
elektromagnetycznej

Tak

Nalezy stosowac sitownie spetiajace
normy:

PN-T-83102, PN-T-83103, PN-T-83104

Sitownia prostownikowo-inwertorowa
wykonana w technice modutowe;j,
ilo$¢ modutéw w sitowniach dobrana
z uwzglednieniem zasady
nadmiarowosci n+1

Tak

w pomieszczeniu catodobowej shuzby
dyzurnej nalezy instalowa¢ wytacznik
p-poz.

Tak

System  zasilania gwarantowanego
wykonany w technice modutowej, ilos¢
modutéw w sitlowniach dobrana z
uwzglednieniem zasady
nadmiarowosci n+1,

Tak

obudowa sitowni

szafa metalowa, wolnostojaca o wymiarach podstawy ok.
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600 mm x 800 mm i wysokosci 36U,

zapewniajaca odpowiednia cyrkulacje powietrza dla sitowni,
urzadzen stacji nadawczo-odbiorczych, wyposazona w cokét
z wejsciem kablowym i filtrem przeciwpylowym, panel
wentylacyjny z 4 wentylatorami w dachu, wylot kablowy
gorny, wyposazona w drzwi przednie szklane z zamkiem z
mozliwoscia plombowania

rozmieszczenie urzadzen w szafie

dwie baterie akumulatoréw umieszczone na dole szafy na 2
poétkach, nad bateriami modut (blok) prostownikowy
sitowni, rozdzielnia AC, rozdzielnia DC, sterownik oraz
modut (blok) inwertorowy. Nad sitownia telekomunikacyjna
nalezy zamontowac listwy gniazd 5x230V/19” oraz poétki
197, od gory szafy nalezy pozostawi¢ wolne miejsce min. 8
U do zainstalowania systemu radiokomunikacyjnego

Silownia prostownikowa

Tak

obcigzalno$¢ sitowni DC

P=2000 W (w tym modut nadmiarowy)

ilo§¢ modutéw prostownikowych

min. 2 szt. (w tym modul nadmiarowy)

zasilanie wejsciowe

trdjfazowe lub jednofazowe

napigcie znamionowe wejsciowe 230V, 50 Hz
prostownikow

napigcie znamionowe wyjsciowe 48 VDC
prostownikow

réwnolegta praca modutow Tak
prostownikowych,

praca w uktadzie buforowym z Tak

bateriami

kompatybilno$¢ elektromagnetyczna

zgodnie z PN-EN 300-386

wymagania bezpieczenstwa

zgodnie z EN 60 950

stopien ochrony

1P 20

chlodzenie

wymuszone

prostowniki maja by¢ zbudowane w
oparciu o wysokoczestotliwosciowa
technike przetwarzania energii

tak

prostowniki maja by¢ wyposazone w
uktad zapewniajacy sinusoidalny pobor
pradu z sieci zasilajacej

tak

prostowniki maja by¢ wykonane w
technologii ,,hot-swap” co znaczy, ze
podtaczenie prostownika do systemu
nie wymaga zadnych polaczen kablami
(wszystkie potaczenia realizowane sa
przez zlacze krawedziowe z tytu
prostownika)

tak

kontrola napiecia zasilania;

tak

- doktadnos¢ podziatu obciazenia
(loadsharing) dla obciazenia >20%
Inom prostownika

+ 5% Inom prostownika

stabilizacja napiecia wyj$ciowego

+ 1%

tetnienia i szumy napiecia wyjsciowego

sktadowa psofometryczna< 2 mV, tetnienia i szpilki
(warto$¢ miedzyszczytowa) <200 mV

sprawno$¢ modutéw prostownikowych | min. 91%
aktywny podziat pradu obcigzenia | Tak
zespolow prostownikowych

pomiar sumarycznego pradu baterii, Tak
funkcja ‘tadowania  samoczynnego | Tak
baterii,

czujnik  temperatury  baterii  do
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kompensacji napiecia buforowania,

pole dystrybucji DC zabezpieczenie systemu inwertorowego, zabezpieczenia
dwoch baterii, zabezpieczenia odbiorow DC: 3 x MCB,

programowalny roztacznik glebokiego | Tak
rozladowania baterii - RGR

Modul inwertorowy Tak

obcigzalno$¢ min. P=3 000 VA (dodatkowo modut nadmiarowy)
ilo§¢ modutéw inwertorowych min. 2 szt. (dodatkowo modut nadmiarowy)
znamionowe napiecie wejsciowe DC 48V

znamionowe napiecie wejsciowe AC 230V

znamionowe napigcie wyjsciowe 230V

rownolegla praca modutéw Tak

inwertorowych

pole dystrybucji AC 3 x MCB i reczny tacznik obejsciowy
elektroniczny przetacznik obejsciowy | Tak

(by-pass)

sprawnos$¢ sitowni w trybie podstawowym (EPC) min. 96 %, w trybie

rezerwowym (bateryjnym on-line) min. 91 %,

stabilizacja napigcia wyjsciowego dla | <2 %,

trybu podstawowego

przeciazalnos¢ ciagla 110 %,
przecigzalno$¢ przez 5 sekund min. 150 %
Sterownik mikroprocesorowy Tak

systemu zasilania gwarantowanego.

sterowanie pracg i konfigurowanie | Tak
parametrow sitowni prostownikowo-
inwertorowej

lokalne i zdalne kontrolowanie stanow | Tak
alarmowych systemu zasilania

zdalne programowanie wskazanych | Tak
parametrow testu baterii ma odbywac
si¢ za posrednictwem pracujacego w
WWT KWP w Poznaniu systemu
nadzoru

automatyczny odczyt stanu sitowni o | Tak
zadanej porze z centrum nadzoru

automatyczne przekazywanie
informacji o parametrach i stanach
alarmowych systemu zasilania do
istniejacego stanowiska nadzoru w
WWT KWP w Poznaniu, bez
dodatkowych, posrednich modutow
sterownikowych

sterownik ma posiada¢ interfejs tak
uzytkownika z lokalnym
wys$wietlaczem oraz gniazdo RS232
lub USB do podtaczenia komputera
PC, oraz interfejs do zdalnego nadzoru
i administracji. Konfiguracja
podstawowych parametréw ma by¢
wykonywana zaréwno z poziomu
wyswietlacza jak réwniez
podtaczonego komputera i systemu
zdalnego nadzoru i administracji.

sposob komunikacja ze stanowiskiem poprzez sie¢ LAN, wykorzystujac protokot IP w standardzie
zarzadzania i administracji Ethernet,

ROZBUDOWA I REMONT SIEDZIBY KOMENDY POWIATOWEJ POLICJI W GNIEZNIE 52




ilo$¢ stykow bezpotencjatowych min. 5
cyfrowych do monitorowania innych
urzadzen w obiekcie mozliwych do
podiaczenia przez obstuge

ilos¢ stykow analogowych w zakresie min. 4
od 0 do 5Vdc do monitorowania
innych urzadzen w obiekcie mozliwych
do podlaczenia przez obstuge

pomiar temperatury baterii wraz z Tak

czujnikiem

lokalny zapis i odczyt zdarzen z Tak

wlasnej pamieci

wszystkie komunikaty wyswietlane Tak

lokalnie musza by¢ w jezyku polskim

Dwie baterie akumulatoréow Tak

napiecie znamionowe baterii DC 48V

napiecie znamionowe monobloku 12V

pojemnos¢ baterii min. 80 Ah

typ VRLA wykonane w technologii AGM z zaworami
regulujacymi cisnienie — trwato§¢ min. 12 lat

praca przy napieciu buforu tak

regulowanym w zaleznos$ci od
temperatury w pomieszczeniu baterii

montaz na polkach bateryjnych w tak
szafie systemu zasilania
baterie majg by¢ natadowane i nie tak

wymaga¢ formatowania

- Sitownie telekomunikacyjna nalezy podlaczy¢ do centralnego systemu nadzoru w KWP w
Poznaniu oraz umozliwi¢ wizualizacje w systemie nadzoru WinCN.

- Sitownie nalezy zainstalowaé w szafie teletechnicznej opisanej w pkt. 2.4.3.

- Zamiast instalacji silowni telekomunikacyjnej z pkt. 2.9.1 dopuszcza si¢ doprowadzenie
obwodu napiecia gwarantowanego, bezprzerwowego z gldwnej sitowni KPP w Gnieznie. W

takim przypadku nalezy zwiekszy¢ moc sitowni glownej KPP w Gnieznie o 2000W.

6.5. System zasilania pomieszczen technicznych.

- Wykonawca zainstaluje stacje bazowa zgodna ze specyfikacja opisana w pkt. 2.4.6 w
pomieszczeniu maszynowni dZwigu wiezowca na ulicy. Sobieralskiego 13 w Gnieznie.

- W pomieszczeniu maszynowni dzwigu nalezy zapewni¢ zasilanie bezprzerwowe 230V o
mocy 1000W do zasilania urzadzen tacznosci bezprzewodowej - sitownie telekomunikacyjna

wg ponizszej specyfikacji.

Wyszczegdlnienie Wymagany parametr /funkcjonalno$é
Silownia  telekomunikacyjna ~ ma | Tak

posiada¢  deklaracje zgodnosci z
dyrektywami Wspolnoty Europejskiej
CE oraz EMC (kompatybilnosci
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elektromagnetycznej

Nalezy stosowac sitownie spetniajace
normy:

PN-T-83102, PN-T-83103, PN-T-83104

Sitownia prostownikowo-inwertorowa
wykonana w technice modulowej,
ilo§¢ modutéw w sitowniach dobrana
z uwzglednieniem zasady
nadmiarowosci n+1

Tak

w pomieszczeniu catodobowej stuzby
dyzurnej nalezy instalowa¢ wytacznik
p.poz.

Tak

System zasilania gwarantowanego
wykonany w technice modutowe;j,
ilo$¢ modutow w sitowniach dobrana z
uwzglednieniem zasady
nadmiarowo$ci n+1,

Tak

obudowa sitowni

szafa metalowa, wolnostojaca o wymiarach podstawy ok.
600 mm x 800 mm i wysokosci 36U,

zapewniajaca odpowiednia cyrkulacje powietrza dla
sitowni,  urzadzen  stacji = nadawczo-odbiorczych,
wyposazona w cokdt z wejsciem kablowym i filtrem
przeciwpylowym, panel wentylacyjny z 4 wentylatorami w
dachu, wylot kablowy goérny, wyposazona w drzwi
przednie szklane z zamkiem z mozliwoscia plombowania

rozmieszczenie urzadzen w szafie

dwie baterie akumulatoréw umieszczone na dole szafy na
2 potkach, nad bateriami modut (blok) prostownikowy
sitowni, rozdzielnia AC, rozdzielnia DC, sterownik oraz
modut (blok) inwertorowy. Nad sitownia
telekomunikacyjna nalezy zamontowa¢ 2 listwy gniazd
5x230V/19” oraz 3 potki 197, od gory szafy nalezy
pozostawi¢ wolne miejsce min. 8 U do zainstalowania
systemu radiokomunikacyjnego

Silownia prostownikowa

Tak

obciazalnos¢ sitowni DC

Niezbedna do pracy sitowni inwertorowej oraz tadowania
baterii

ilo§¢ moduléw prostownikowych

min. 2 szt. (w tym modul nadmiarowy)

zasilanie wejsciowe

tréjfazowe lub jednofazowe

napiecie znamionowe wejsciowe 230V, 50 Hz
prostownikow

napigcie znamionowe wyjsciowe 48 VDC
prostownikow

réwnolegta praca modutow Tak
prostownikowych,

praca w uktadzie buforowym z Tak

bateriami

kompatybilno$¢ elektromagnetyczna

zgodnie z PN-EN 300-386

wymagania bezpieczenstwa zgodnie z EN 60 950
stopien ochrony 1P 20

chlodzenie wymuszone
prostowniki maja by¢ zbudowane w tak

oparciu o wysokoczgstotliwosciowa

technike przetwarzania energii

prostowniki maja by¢ wyposazone w tak

uktad zapewniajacy sinusoidalny

pobor pradu z sieci zasilajacej

prostowniki maja by¢ wykonane w tak
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technologii ,,hot-swap” co znaczy, ze
podlaczenie prostownika do systemu
nie wymaga zadnych potaczen kablami
(wszystkie polaczenia realizowane sa
przez ztacze krawedziowe z tytu
prostownika)

kontrola napigcia zasilania;

tak

- doktadno$¢ podzialu obciazenia
(loadsharing) dla obciazenia >20%
Inom prostownika

+ 5% Inom prostownika

stabilizacja napiecia wyj$ciowego

+ 1%

tetnienia i szumy napigcia | sktadowa psofometryczna< 2 mV, tetnienia i szpilki
wyj$ciowego (warto$¢ miedzyszczytowa) <200 mV

sprawno$¢ modutow prostownikowych | min. 91%

aktywny podzial pradu obciagzenia | Tak

zespolow prostownikowych

pomiar sumarycznego pradu baterii, Tak

funkcja ladowania samoczynnego | Tak

baterii,

czujnik  temperatury  baterii  do

kompensacji napiecia buforowania,

pole dystrybucji DC zabezpieczenie systemu inwertorowego, zabezpieczenia

dwoch baterii, zabezpieczenia odbiorow DC: 3 x MCB,

programowalny roztacznik glebokiego
rozfadowania baterii - RGR

Tak

Modul inwertorowy

Tak

obciazalno$¢

min. P=1 000 VA (dodatkowo modut nadmiarowy)

ilo$§¢ modutéw inwertorowych

min. 2 szt. (dodatkowo modut nadmiarowy)

znamionowe napiecie wejsciowe DC 48V

znamionowe napigcie wejsciowe AC 230V

znamionowe napigcie wyjsciowe 230 V

réwnolegta praca modutow Tak

inwertorowych

pole dystrybucji AC 3 x MCB i reczny facznik obejsciowy

elektroniczny przetacznik obejsciowy
(by-pass)

Tak

sprawnos$¢ sitowni

w trybie podstawowym (EPC) min. 96 %, w trybie
rezerwowym (bateryjnym on-line) min. 91 %,

stabilizacja napiecia wyjsciowego dla
trybu podstawowego

<2 %,

przeciazalnos¢ ciagla 110 %,
przeciazalnos$¢ przez 5 sekund min. 150 %
Sterownik mikroprocesorowy Tak
systemu zasilania gwarantowanego.
sterowanie pracg i konfigurowanie | Tak
parametrow silowni prostownikowo-
inwertorowej

lokalne i zdalne kontrolowanie stanéw | Tak
alarmowych systemu zasilania

zdalne programowanie wskazanych | Tak
parametrow testu baterii ma odbywac

sie za posrednictwem pracujacego w

WWT KWP w Poznaniu systemu

nadzoru

automatyczny odczyt stanu sitowni o | Tak

zadanej porze z centrum nadzoru
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automatyczne przekazywanie
informacji o parametrach i stanach
alarmowych systemu zasilania do
istniejacego stanowiska nadzoru w
WWT KWP w Poznaniu, bez
dodatkowych, posrednich modutow
sterownikowych

sterownik ma posiada¢ interfejs tak
uzytkownika z lokalnym
wyswietlaczem oraz gniazdo RS232
lub USB do podtaczenia komputera
PC, oraz interfejs do zdalnego nadzoru
i administracji. Konfiguracja
podstawowych parametréw ma by¢
wykonywana zarowno z poziomu
wyswietlacza jak rowniez
podiaczonego komputera i systemu
zdalnego nadzoru i administracji.

sposob komunikacja ze stanowiskiem | poprzez sie¢ LAN, wykorzystujac protokot 1P w
zarzadzania i administracji standardzie Ethernet,

ilo$¢ stykow bezpotencjatowych min. 5
cyfrowych do monitorowania innych
urzadzen w obiekcie mozliwych do
podlaczenia przez obstuge

ilo$¢ stykow analogowych w zakresie | min. 4
od 0 do 5Vdc do monitorowania
innych urzadzen w obiekcie

mozliwych do podtaczenia przez

obstuge

pomiar temperatury baterii wraz z Tak

czujnikiem

lokalny zapis i odczyt zdarzen z Tak

wlasnej pamieci

wszystkie komunikaty wyswietlane Tak

lokalnie musza by¢ w jezyku polskim

Dwie baterie akumulatoréow Tak

napiecie znamionowe baterii DC 48V

napiecie znamionowe monobloku 12V

pojemnos¢ baterii min. 80 Ah

typ VRLA wykonane w technologii AGM z zaworami
regulujacymi cisnienie — trwato§¢ min. 12 lat

praca przy napieciu buforu tak

regulowanym w zaleznosci od

temperatury w pomieszczeniu baterii

montaz na pdtkach bateryjnych w tak

szafie systemu zasilania

baterie maja by¢ natadowane i nie tak

wymagaé formatowania

Wykonawca w wymienionej lokalizacji zainstaluje 2 anteny zgodne ze specyfikacja i wykona
instalacje antenowa zgodnie ze specyfikacja.
Do stacji bazowej nalezy dostarczy¢, zainstalowaé¢ i uruchomié 1 switch 24-portowy 1Gbit

Ethernet z wkladka optyczna SM wedtug specyfikacji opisanej w pkt. 5.2.2.5.
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7. Opis techniczny — zintegrowanego systemu alarmu pozarowego SAP

System sygnalizacji alarmu pozarowego (SAP) wraz z instalacja oddymiania

klatek schodowych nalezy wykona¢ zgodnie z projektem. System obejmuje klatki schodowe oraz
korytarze. W istniejacym budynku znajduje si¢ centrala POLON 4200. W celu wykonania
instalacji nalezy do istniejacej centralki doprowadzi¢ obwod nowo projektowanych czujek,
przyciskdw ROP oraz sygnalizatoréw akustycznych. Jako czujniki wczesnego wykrywania pozaru
nalezy zastosowac optyczne czujki dymu rozproszeniowego DOR-4043 wykrywajace dym we
wezesnym stadium pozaru. Dodatkowo nalezy wyposazy¢ instalacje w reczne przyciski
sygnalizacyjne ROP 4001M. Reczne przyciski nalezy potaczy¢ z centralg przewodem YNTKSY
4x2x0,8mm?2. Okablowanie innych czesci instalacji nalezy wykona¢ przewodem YNTKSY
Ix2x1mm2 podtynkowo. W celu sygnalizacji akustycznej pozaru nalezy zainstalowaé
sygnalizatory akustyczne SAL-4001 w miejscach zaznaczonych na planie sytuacyjnym. Przewody
te nalezy prowadzi¢ bezwzglednie w osobnych bruzdach. Do sufitéw przewody nalezy mocowac
za pomocg specjalnych kotkow wstrzeliwanych. Miejsca przebi¢ przez $ciany i stropy nalezy
zabezpieczy¢ zaprawa gipsowa zapobiegajaca przedostawaniu si¢ ognia miedzy pomieszczeniami.
W celu wykonania systemu automatycznego oddymiania klatek schodowych nalezy zainstalowaé
obok nowej centrali element sterujacy UCS-6000 oraz potaczy¢ go z istniejaca centrala. Element
nalezy wyposazy¢ w zasilanie podstawowe z obwodu centralki oraz awaryjne z akumulatoréw.
System oddymiania nalezy wyposazy¢ rowniez w reczne sterowanie klapami poprzez przyciski
PO-61. Reczne sterowniki klap nalezy zainstalowaé w wyznaczonych miejscach. Do klap
znajdujacych sie na klatkach nalezy zamocowa¢ naped zebatkowy ZA 155 ktory umozliwi ich
automatyczne otwarcie, klapy nalezy doprowadzi¢ przewdéd HDGS 3x1,5mm?2.

Reczne przyciski sterownia z centrala nalezy potaczy¢ przewodem YNTKSY 4x2x0,8mm2.
Przewdéd nalezy prowadzi¢ podtynkowo lub w korytkach niepalnych w miejscach gdzie

niemozliwe jest prowadzenie instalacji pod tynkiem.
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8. Opis techniczny — zintegrowanego systemu kontroli dostepu KD i SSWIN

Projektuje si¢ system kontroli dostepu w oparciu o system UNIKD produkcji firmy UNICARD
S.A. Otwarto$¢ tego systemu pozwala na tatwa ich rozbudowe/przebudowe na dalsze pomieszczenia i

sprawny nadzor nad systemem.

System zaprojektowano w porozumieniu z inwestorem:

wytypowano pomieszczenia objete nadzorem dostepu zgodnie z zataczonymi do dokumentacji

rysunkami
—  system dwustrunny kontroli: we i wy

— dostep do pomieszczen za pomoca identyfikatorow: imienne lub numerowane karty

zblizeniowe z grafika kolorowa dwustronng uzgodniong z inwestorem

—  poszczegdlne stanowiska kontroli dostepu potaczy¢ w magistrale komunikacyjna poprzez

konwerter Ethernetowy Nport 5232

— stanowisko nadzorowania i programowania systemu kontroli dostepu w postaci komputera
typu serwer i komputer typu klient z oprogramowaniem do administrowanie systemem
kontroli dostepu, zapis rejestracji wejs¢ — wyjs¢, programowanie kart chipowych w systemie

kontroli. dostepu;
Wymagania dotyczace komputera typu serwer systemu KD:

Windows XP Professional SP2, Windows Vista Business/Enterprise/
Ultimate, Windows 7, Windows 2003 Server SP2, Windows

Server 2008, procesor min. 1,5 GHz, RAM min. 512 MB, CD-ROM
(min. 16x), karta gra_ki 16 bit (min. 1024 x 768), uprawnienia
administratora przy instalacji, serwer baz danych MS SQL 2005

lub 2008 (w komplecie wersja Express Edition), instalacja sterownikdéw

do wirtualnych portow szeregowych.
Wymagania dotyczace komputera typu klient systemu KD:

Windows XP SP2, Windows Vista, Windows 7, procesor x86
(min. 800MHz), RAM min. 128 MB, CD-ROM (min. 16x), karta gra-
_ki 16 bit (min. 1024 x 768), 90 MB miejsca na HDD, uprawnienia

administratora przy instalacji

System musi mie¢ mozliwos¢ wspotpracowatly z istniejacym systemem KD w Komendzie

Wojewodzkiej Policji w Poznaniu.
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Schemat potaczenia poszczegolnych elementéw systemu KD

UWAGI

— projektowana instalacje kontroli dostepu , rozpatrywac razem z pozostatymi projektami

szczegolnie z projektem instalacji elektrycznej oraz aranzacji i wyposazenia wnetrz

— dhlugosci przewodow weryfikowa¢ na obiekcie podczas budowy
— okreslone nazwy urzadzen i systemow okreslaja minimalny oczekiwania inwestora

— wszystkie dostarczone urzadzenia musza by¢ nowe i co najmniej takiej jakos¢ i

funkcjonalno$¢ jak wymienione w opracowaniu

— wykonawca instalacji powinien posiada¢ koncesje-licencje MSWiA pracownika
zabezpieczenia technicznego drugiego stopnia oraz poswiadczenie bezpieczenstwa
upowazniajace do dostepu do informacji niejawnych stanowiacych tajemnice stuzbowa

oznaczonych klauzula "Zastrzezone"

— Urzadzenia, osprzet, materialy uzyte do wbudowania w obiekt powinny posiada¢ odpowiednie

$wiadectwa kwalifikacyjne, deklaracje zgodnosci CE

System SSWIN ma spetiac role nadzoru nad pomieszczeniami w strefie PAOZ na parterze
budynku istniejacego — pomieszczenia od 1/9 do 1/24. Rozmieszczenie przyciskdw przywolawczych i

napadowych recznych ,,PR” oraz przyciskéw napadowych noznych ,,PN” jest pokazana na rzucie
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parteru instalacji teletechnicznych. W pomieszczeniu Profosa 1/18 nalezy zainstalowa¢ synoptyke
ktéra bedzie informowata obstuge o naci$nigciu konkretnego przycisku w systemie SSWIN. Nad kazda
cela nalezy zainstalowac sygnalizator optyczno akustyczny ktéry bedzie uruchamiany przez system po
nacisnieciu przycisku przywotawczego w danej celi. Pomiedzy pomieszczeniem Profosa i wejsciem do
strefy PdOZ projektuje sie domofon.

Nadzorem maja by¢ objete rowniez pomieszczenia 1/1, 1/4, 1/5, P/11, 2/1, 2/2, 2/22, 2/23
zgodnie z rozmieszczonymi elementami systemu na rzutach poszczegolnych kondygnacji ( czujki ruch
PIR i manipulatory). Kazdy z manipulatoréw ma obstugiwa¢ jedna strefe. Wszystkie systemy SSWIN

moga by¢ oparte na jednej centrali.

9. Opis techniczny — zintegrowanego systemu bezpieczenstwa i monitoringu

wizyjnego CCTV

Zaprojektowano system monitoringu wizyjnego oparty na technologi kamer IP Full HD.
Monitoring wykonac¢ nalezy tak aby obejmowat on obszary wokét budynku (kamery zewnetrzne IP
Full HD zintegrowane z obudowa i wyposazone w o$wietlenie IR) oraz recepcje ( kamera koputowa IP
Full HD). Serwer rejestrujacy w obudowie serwerowej typu RACK musi zapewni¢ archiwum z co
najmniej 30 dni. Rozmieszczenie kamer pokazuje rzut poszczego6lnych kondygnacji. System
monitoringu wizyjnego CCTV musi by¢ zintegrowany z innymi systemami bezpieczenstwa w
budynku. Instalacja okablowania do systemu CCTV prowadzi¢ skretka UTP Kat. SE w rurkach
ostonowych lub na korytach kablowych przewidzianych do instalacji teletechnicznych z pomieszczenia
serwerowni i zakonczy¢ na panelu krosowym 24 x RJ45 Kat 5E. Zasilanie kamer bedzie odbywato sig

w systemie PoE poprzez zainstalowany przetacznik z wbudowanym zasilaczem.

Zintegrowany system bezpieczenistwa jest jednoczesnie systemem rejestracji i wizualizacji
video. Cala instalacje wizualizacji nalezy wykona¢ w technologii IP w systemie modutowym
umozliwiajacym dowolne skalowanie, bazujacej na architekturze klient-serwer. System nalezy
wykonac tak, aby stanowit kombinacje konstrukcji modutowej i sieciowej transmisji danych, w ktorym
wszystkie funkcje zgrupowano w formie modutow zadaniowych, a w celu komunikacji pomiedzy nimi

wykorzystano protokot TCP/IP.

Przy kazdorazowym uruchomieniu oprogramowania klienckiego zostanie automatycznie
zatadowany profil odpowiadajacy uprawnieniom danego operatora, co umozliwi sterowanie
uprawnieniami, liczba dostepnych do obstugi kamer, pozycjonowaniem obrazéw alarmowych oraz
mozliwo$ciami wywolania scenariuszy alarmowych niezaleznie dla kazdego obszaru roboczego,
uzytkownikow lub ich grup. W systemie zostang stworzone schematy alarmowe stuzace do
szczegolowego okreslenia, w jaki sposob ma by¢ sterowany system zewnetrzny oraz jakiego rodzaju

akcje powinny zosta¢ uruchomione w przypadku okreslonych rodzajéw zdarzen alarmowych.

Parametry systemu:
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- Mozliwos¢ indywidualnego definiowania, rodzaju kompresji, stopnia kompresji oraz predkosci zapisu
dla kazdego strumienia obrazowego, roznych dla trybu wizualizacji i zapisu alarmowego

- Zapis 2500 obrazoéw/ sek. dla pojedynczego serwera

- Aplikacja 64-bitowa

- Rownolegla wizualizacje dowolnej liczby kamer

- Rownoczesne wyswietlanie na jednym monitorze obrazu w podziale z kamer oraz map

- Zarzadzanie autoryzacjami umozliwiajace, dla kazdego z uzytkownikéw z osobna,
przyporzadkowywanie szczegotowych uprawnien dotyczacych dostepu do wyswietlania obrazu z
okreslonych kamer, sterowania, obstugi map i przyciskow itp.

- Mozliwos¢ konfiguracji predkosci transmisji niezaleznie dla kazdej stacji klienckiej i kazdego
uzytkownika, pozwalajace na wyswietlanie obrazu z tej samej kamery z roznymi predkosciami dla
roznych uzytkownikow

- Powiadomienie alarmowe przez e-mail / SMS / OPC / SNMP

- Tworzenie wirtualnych przyciskoéw — umozliwiajacych sterowanie, przejsciami, wyjsciami w
kamerach i zewngetrznych modutach /O, oraz wywolywanie zdefiniowanych scenariuszy alarmowych
- Integracja map, na ktorych aktywne elementy systemu wyswietlane sa w formie ikon mozliwych do
wybrania przez jednokrotne klikniecie myszy, a w przypadku pojawienia si¢ alarmu obiekt zostaje
oznaczony kolorem czerwonym

- Mozliwos¢ podgladu obrazu ,,na zywo” z ikon kamer rozmieszczonych na mapie

- Mozliwos¢ indywidualnego definiowania parametrow strumienia obrazu w kamerze: rozdzielczosci,
predkosci kompresji generowane z aplikacji klienckiej systemu nadzoru video z odnotowaniem zmian
parametrow kamery w logach systemowych

- Otwartg platforme dla integracji kamer IP wiodacych na rynku dostawcow

- Oprogramowanie serwerowe wspolpracujace w roznymi platformami systemowymi

- Monitorowanie wszystkich zdarzen oraz akcji w systemie, takich jak potwierdzenia alarmow,
aktywacja przyciskow, otwarcie drzwi, itp. oraz ich zapis w dzienniku zdarzen przyporzadkowanym do

okreslonego operatora.
Parametry minimalne kamery zewng¢trznej :
- kamera w technologii IP

- przetwornik 1/3” CMOS LowLux,

- rozdzielczo$¢ minimalna 2 megapiksele (minimum 25 kl./s w rozdzielczosci 1920x1080)
- kompresja H.264, MJIPEG

- jednoczesna transmisja minimum dwodch strumieni obrazowych

- obiektyw o zmiennej ogniskowej 2.7-12.0 mm

- zdalna regulacja ostrosci obiektywu z poziomu przegladarki internetowej i oprogramowania

klienckiego/serwerowego systemu nadzoru video
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- wbudowana detekcja ruchu

- mechaniczny filtr podczerwieni

- wbudowany o$wietlacz podczerwieni o zasiggu 30 metréw
- obudowa tulejowa w klasie szczelnosci IP-66

- uchwyt obudowy z przepustem kablowym

- temperatura pracy -30 do +40 - stopni Celsjusza

- zasilanie 12VDC, POE (802.3af)
Parametry minimalne kamery wewnetrznej kopulowe;j :
- kamera w technologii IP

- przetwornik 1/3” CMOS LowLux,

- rozdzielczo$¢ minimalna 5 megapiksele (minimum 25 kl./s w rozdzielczosci 1920x1080)
- kompresja H.264, MIPEG

- jednoczesna transmisja minimum dwoch strumieni obrazowych

- obiektyw o zmiennej ogniskowej 2.7-12.0 mm

- regulacja ogniskowej obiektywu po zdemontowaniu kopuly (brak zewnetrznych elementéw
regulacyjnych)

- wbudowana detekcja ruchu
- mechaniczny filtr podczerwieni
- wbudowany os$wietlacz podczerwieni o zasiggu 20 metréw
- obudowa koputowa wandaloodporna w klasie szczelnosci IP-66
- zasilanie 12VDC, POE (802.3af)
Parametry serwera systemu CCTV

Jednostka dla systemu nadzoru wizyjnego musi by¢ dostarczony, jako platforma serwerowa w
obudowie typu RACK. Serwer systemu CCTV nalezy zainstalowac po uzgodnieniu z inwestorem w
jednej z szaf teledacyjnych w pomieszczeniu serwerowni.

Minimalne parametry platformy serwerowej :

Plyta gtowna :

- rodzaj obstugiwanej pamieci : DDR3 DIMM DDR3 1066 do1600, UDIMM, z obstuga ECC

- llo$¢ gniazd pamieci — 4 szt. o tacznej pojemnosci 32768 MB

- Ztacza PCI (liczba slotow) — PCI-Express x16(1), PCI-Expressx8 (1), PCI x 2

- Standard kontrolera (liczba kanatéw) — Serial SATA 11 (z obstuga min. 6 dyskdw) z obstuga Raid
0/1/5

- zintegrowana karta sieciowa 2 x 1000Mb
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- porty zewnetrzne minimum 4xUSB, 2xRJ45, 1xSerial Port
- 2 x interfejs sieciowy 1 Gb/s RJ45

Procesor :

- proces technologiczny 0.032

- czestotliwos¢ taktowania procesora minimum 3100 MHz
- liczba rdzeni minimum 4

- liczba watkow minimum 4

- pojemnos¢ pamieci cache L2 1024 kb

- pojemnos¢ pamieci cache L3 6144 kb

- rozszerzenia instrukcji SSE, SSE2, SSE3, SSE4

Pamigé¢ RAM :

- rodzaj pamigci DDR3 DIMM z obstuga ECC

- pojemnos¢ 8GB

- przepustowos¢ 10600 MB/s

- opdznienie — cycle latency 9

- Timinigi — 9-9-9

- obstuga ECC

Dysk systemowy :

- pojemnos¢ min 500 GB

- SATA I lub 111, 64 MB cache, 7200 rpm ,MTBF 1 min ,
- przystosowany do pracy ciaglej/serwerowe;.

- Sredni czas dostepu 9 ms

Dysk do archiwizacji materiatu wideo (nalezy przewidzie¢ odpowiednia ilos¢ dyskoéw aby zapewnié

zapis przez okres min. 30 dni w trybie ciaglym) :

- dyski dedykowane do pracy ciaglej w systemie 24 godziny na dobe 7 dni w tygodniu
- SATA I lub 11T 64 MB cache, 7200 rpm ,MTBF 1 mIn
- przystosowany do pracy ciaglej/serwerowe;j.

- $redni czas dostepu 9 ms

Karta graficzna :

- typ ztacza PCI-Express x 16

- wielko$¢ pamieci 1024 MB

- typ zastosowanej pamigci GDDR 3

- taktowanie rdzenia 810 MHz

- taktowanie pamieci 1620 MHz

- szyna danych pamieci 128 bit

- kompatybilno$¢ z technologia SLI

- rodzaje wyjs¢/wejs¢ HDMI, DVI, DSub

Obudowa :

- montaz w szafie rack za pomoca szyn montazowych
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- ilo$¢ kieszeni 5.25 minimum 1 szt..

- ilos$¢ kieszeni 3.5 wewnetrznych minimum 6 szt.

- diody power LED i HHD LED na przednim panelu

- minimum 2 wentylatory

Zasilacz systemowy :

- moc min. 500 W

- zkacza zasilania minimum 6 x SATA, minimum 2 x 4-pin Molex, 1x8 PIN PEG, 1 x 6 pin PEG
- zabezpieczenie termiczne, przeciwzwarciowe, przeciwprzepigciowe
System operacyjny :

- zgodny z zaleceniami producenta oprogramowania nadzoru wizyjnego
- 64 bitowy

- licencja dozywotnia komercyjna

- polska wersja jezykowa

- mozliwo$¢ faczenia z sieciami firmowymi przy uzyciu funkcji przytaczania do domeny
Stacja podgladu systemu CCTV

Stacja podgladowa systemu CCTV ma zapewnia¢ jednoczesna obshuge co najmniej 4 monitorow LCD
FullHD. Zainstalowa¢ w pomieszczeniu dyzurnego — doktadne miejsce uzgodnié na etapie
prowadzonych prac z inwestorem. Na $cianach zgodnie z ustaleniami z inwestorem zamontowac 4

sztuki monitoréw 24”LED, FullHD podgladowych.

Parametry minimalne stacji roboczej wizualizacji systemu nadzoru video :

Plyta gtowna :

- rodzaj obshugiwanej pamieci : DDR3 DIMM DDR3 1066 do1600, UDIMM

- [lo$¢ gniazd pamieci — 4 szt. o tacznej pojemnosci 32768 MB

- Ztacza PCI (liczba slotow) — minimum 2 ztacza PCI-Express x16, PCI x 2

- Standard kontrolera (liczba kanatéw) — Serial SATA 11 (z obstuga min. 5 dyskdéw) z obstuga Raid
0/1/5

- zintegrowana karta sieciowa 1 x 1000Mb

- porty zewnetrzne minimum 4xUSB, 1xRJ45

- 1 x interfejs sieciowy 1 Gb/s RJ45

Procesor :

- czgstotliwos$¢ taktowania procesora minimum 3400 MHz
- liczba rdzeni minimum 4

- liczba watkow minimum 8

- pojemnos¢ pamieci cache 8Mb

- ukfad graficzny procesora - Intel® HD Graphics 4000
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- czestotliwos¢ dynamiczna uktadu graficznego - 1.15 GHz
- rozszerzenia instrukcji SSE, SSE2, SSE3, SSE4

Pamigé¢ RAM :

- rodzaj pamigci DDR3 DIMM

- pojemnos¢ 8GB

- przepustowos¢ 10600 MB/s

- op6znienie — cycle latency 9

- Timinigi — 9-9-9

Dysk systemowy :

- pojemnos¢ min 500 GB

- SATA I lub 111, 64 MB cache, 7200 rpm ,MTBF 1 mln,

- przystosowany do pracy ciaglej/serwerowe;j.

- Sredni czas dostepu 9 ms

Karta graficzna (min. 2 szt.):

- typ ztacza PCI-Express x 16

- wielko$¢ pamigci 2048 MB

- typ zastosowanej pamigci GDDR 3

- taktowanie rdzenia min. 800 MHz

- taktowanie pamigci min. 1600 MHz

- szyna danych pamieci 128 bit

- kompatybilno$¢ z technologia SLI

- rodzaje wyjs$¢/wejs¢ HDMI, DVI, DSub

Obudowa :

- montaz w szafie rack za pomoca szyn montazowych

- ilo$¢ kieszeni 5.25 minimum 1 szt..

- ilos¢ kieszeni 3.5 wewnetrznych minimum 4 szt.

- diody power LED i HHD LED na przednim panelu

- minimum 2 wentylatory

Zasilacz systemowy :

- moc min. 500 W

- zkacza zasilania minimum 6 x SATA, minimum 2 x 4-pin Molex, 1x8 PIN PEG, 1 x 6 pin PEG
- zabezpieczenie termiczne, przeciwzwarciowe, przeciwprzepigciowe
System operacyjny :

- zgodny z zaleceniami producenta oprogramowania nadzoru wizyjnego
- 64 bitowy

- licencja dozywotnia komercyjna

- polska wersja jezykowa

- mozliwos¢ faczenia z sieciami firmowymi przy uzyciu funkcji przytaczania do domeny
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Przelacznik z systemem zasilania PoE na potrzeby zasilania i komunikacji kamer z serwerem i

klientem w systemie CCTV

Minimalne parametry urzadzenia:

- przetacznik sieciowy zarzadzalny

- 24 x port 10/100 Mbps z zasilaniem POE 15,4W na kazdy port

- 4 x port Combo Giga Port (4x10/100/1000 Mbps RJ45 + 4xSFP slot (Mini GBIC))

- Port konsoli RS-232

- standardy : IEEE 802.3 10Base-T, IEEE 802.3u 100Base-TX, IEEE 802.3ab 1000Base-T,
IEEE 802.3z 1000Base-LX/SX, IEEE 802.3x, IEEE 802.3ad, IEEE 802.3af, IEEE 802.1p, IEEE
802.1q, IEEE 802.1d, IEEE 802.1w, IEEE 802.1s, IEEE 802.1x

- Przepustowo$¢ min: 12 Gbps

- Tabela adresow MAC: 8K

- Zarzadzanie POE : kontrola catkowitego budzetu mocy POE, mozliwo$¢ wlaczenia/wylaczenia
zasilania POE na kazdym porcie, ustawienia priorytetéw POE dla danego kanatu, ustawianie limitow
mocy POE dla kanatu, standard IEEE802.3af

- Autentykacja : IEEE 802.1x Port-Based / MAC-Based Authentication, RADIUS / TACACS+ users
access authentication

- Zabezpieczenie przeciwprzepigciowe - Broadcast Storm Control

- Zarzadzanie : Konsola; Interfejs Telnet Command Line; WEB; SNMP v1/v2/v3; SSH v1/v2

- VLAN mapping

- Port mirroring

- Flow mirroring

- VLAN mirroring

- LLDP(Link Layer Discovery Protocol)

- DLDP (Device Link Detection Protocol)

Uwag odnoszaca si¢ do calosci projektu:

W _ww. dokumencie podano przykladowo marki i typy produktow. Dopuszcza sie zastosowanie

innych urzadzen przy czym wykazanie pelnej réwnowaznosci lezy po stroni wykonawcy oraz

wymaga akceptacji zamawiajgcego.
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